EL CORREO EN LOS TIEMPOS DE INTERNET
. .2
Ifigo de la Maza Gazmuri

Cada tecnologia engendra sus propios monstruos, y el correo electrénico no esla excepcion.
Kenneth Amaditz

No existe una definicidon canoénica de “spam.” Ni siquiera existe demasiada claridad
respecto al origen de la expresion.! Desde luego actualmente existe consenso en
el hecho que la expresion incluye el correo electronico no deseado; esta acepcion
es la que interesa examinar en las paginas siguientes.

El tema dista de ser un capricho propio de la euforia juridico-tecnolégica que
tltimamente ha impregnado la actividad de algunos abogados y académicos. El
envio de correos electronicos no solicitados posee costos relevantes que se
radican mayoritariamente en los usuarios y en los proveedores de servicios de

Profesor Facultad de Derecho Universidad Diego Portales. Agradezco a Gonzalo Angeli la
sabiduria, paciencia y pedagogia de sus explicaciones técnicas. Sin ellas, este texto contendria
bastantes mas errores de los que probablemente posee. Estos Ultimos, por supuesto, me
pertenecen.

! La expresion “spam” corresponde originariamente al nombre de un tipo de carne enlatada con
especies -jamoén con especias (spiced ham)- producida por Hormel Foods a partir de 1926, cuya
principal caracteristica era que no requeria refrigeracion. Esta caracteristica la hizo
extremadamente atractiva para el ejército y la popularizé durante la Segunda Guerra Mundial. (ver
Cyberangels. http://www.cyberangels.com/law/spam/ visitado 28/02/2002). Segun algunos
comentaristas (ver KHONG W. K., “Spam Law for the Internet” Refereed article, 2001 (3) The
Journal of Information, Law and Technology (JILT). Alelj i ji -

Visitado 15/01/2001; SORKIN, David. Technical and Legal Approaches to Unsolicited Electronic Mail.
U.S.F. L. REv. 325 (2001) nota 2) la expresiébn adquirid relacion con las comunicaciones
electrénicas a partir de un episodio que tuvo lugar a mediados de los ochenta en el que un
participante de un MUSH (Un MUSH [multi-used shared hallucination] es un tipo de MUD es decir
“Un entorno simulado [generalmente con base de texto]. Algunos son disefiados (nicamente con
fines de diversién y otros son desarrollados con propésitos mas serios como el desarrollo de
software o educacion en general...Una caracteristica significativa de la la mayoria de los MUDs es
que los usuarios pueden crear cosas que permanecen una vez que ellos han dejado el escenario y
con los cuales otros usuarios pueden interactuar, permitiendo de esta manera la construccion
gradual y colectiva de un mundo’ Enzer, Matisse, Glosary of Internet Terms.
http://www.matisse.net/files/glossary.html#M. Visitado 01/03/2002) cre6 y usOé un macro que
repetidamente tipeaba la palabra SPAM interfiriendo con la posibilidad de participar de otros. Es
muy probable que el creador del macro se haya inspirado en un sketch realizado en la television
britanica por Monty Python’s Flying Circus en el que la palabra SPAM se epetia en el menud de un
restoran hasta el absurdo. En un principio, la expresion se utilizé para referir a articulos u otros
tipos de adiciones puestas en grupos de noticias (newsgroups) Usenet (Usenet es “un sistema
mundial de grupos de discusidbn con comentarios pasados a través de cientos de miles de
méquinas.” Glossary of Internet Terms. hittp://www.matisse.net/files/glossary.html#U. Visitado
11/03/2002) u otros foros de discusion vulnerando las reglas de dichos foros. Posteriormente el uso
de la expresion derivd hacia los mensajes de correo electrénico no deseados enviados
masivamente. Actualmente, la expresién spam se utliza para designar cualquier especie de
comunicacion no solicitada (faxes, llamadas telefénicas, correo regular, etc.), en las paginas que
siguen su uso queda restringido a comunicaciones electrénicas no deseadas.




Internet? Se trata ademas de una practica que se difunde con bastante
indiferencia de las fronteras territoriales. De esta manera la distincion entre paises
tecnolégicamente avanzados y atrasados pierde vigor. Finalmente, el spam es una
practica cuyas especiales caracteristicas la hacen inédita en la historia de la
humanidad.

En las paginas que siguen intento (1) examinar los elementos que deberian
reunirse en una definicion de spam y examinar brevemente las controversias que
giran en torno a las definiciones disponibles. (2) Revisar brevemente la historia del
spam a través de tres casos. (3) Argumentar a favor del caracter inédito del spam,
exponer sus diferencias con otras especies de marketing directo y la necesidad de

restringifo. (4) Examinar las respuestas que es posible dar a este fendbmeno
(Sobre esto examino cuatro tipos de modalidades de regulacion (i) el derecho, (ii)
las normas sociales, (iii) soluciones tecnoldgicas o de “codigo”, y (iv) el mercado).
(5) Revisar brevemente el tratamiento legislativo del spam en las directivas de las
Comunidades Europeas; y (6) examinar criticamente el tratamiento del correo

electrénico no deseado en la Ley 19.628 sobre Proteccion de Datos de Caracter
Personal.

1. Hacia una definicién de spam 3

Los requisitos del spam.- va se ha informado que no existe una sola definicion
generalmente aceptada de spam. Definirlo como correo electrénico no deseado no

elimina este problema. Al reflexionar sobre la regulacion del spam no interesa, en
verdad, saber si el correo es deseado o no. De lo que se trata es de decidir
cuando resulta legitimo el envio de este correo no solicitado y cuando no. Tomada

% Segun GAUTHRONET y DROUARD:

“Respecto al costo financiero soportado por los navegantes de la Web...Asumiendo
gue un usuario promedio de Internet paga una tarifa plana de € 12 mensual por diez
horas de conexidn (incluyendo las llamadas de teléfono) y  usando equipo estandar
(sin banda ancha) puede bajar mensajes a una velocidad de aproximadamente 180
K/bits por minuto, el costo de bajar alrededor de 15 mensajes al dia sumando entre
500 y 800 K/bits en tamafio puede costar tanto como €30 al aio. Si esta cantidad es
multiplicada por el nUmero de usuarios de Internet en un pais el costo total llega a ser
muy sustantivo. Llevando esto a escala planetaria, asumiendo una comunidad
mundial de 400.000 de usuarios, el costo global de bajar mensajes de avisaje
utilizando la tecnologia actual podria ser estimado conservadoramente en €10 mil
millones —y esta es solo una porcién de los costos soportados directamente por los
navegantes” (GAUTHRONET, Serge, DROUARD, Etienne. Unsolicited Commercial
Communications and Data Protection. Commision of the European Communities.
Enero 2001. P. 67. Disponible en
http://europa.eu.int/comm/internal_market/en/dataprot/studies/spamstudyen.pdf.
Visitado 01/03/2002)

® En esta seccién sigo de cerca a SORKIN (ver Technical and Legal Approaches to Unsolicited
Electronic Mail. cit. Pp. 328 — 336).



esa decision, recién es posible preguntarse qué modalidades regulatorias y en qué
medida pueden ser utilizadas para enfrentarlo.*

Alun cuando para algunos cualquier correo no solicitado es spam, las dos
definiciones mas aceptadas de spam son (1) correos electronicos comerciales no
solicitados (CECNS) (unsolicited comercial e-mail [UCE]) vy (2) correos
electrénicos masivos no solicitados(CEMNS) (unsolicited bulk email [UBE]).®

Lo que resulta comUn en ambos casos es que se trata de correo electronico no
solicitado. Generalmente se ha entendido por no solicitado un correo en aquellos
casos en que:

no existe relaciébn previa entre las partes y el receptor no ha consentido
explicitamente en recibir la comunicacién. Puede significar también que el receptor
previamente ha buscado terminar una relacion existente, usualmente instruyendo a la
otra parte de no enviarle mas comunicaciones en el futuro®

Por supuesto no basta que se trate de correo no solicitado en los términos recién
expuestos. Lo que, en principio, cualifica al correo no solicitado como spam es su
caracter comercial, la cantidad enviada o, desde lue go, una mezcla de ambos.

Aln cuando la definicion de comercial varia en las distintas legislaciones’ lo que
suele considerarse en el caso de las comunicaciones comerciales es la promocion
de algin tipo de bienes o servicios® En este sentido, por ejemplo, la Directiva
2000/31 de las Comunidades Europeas define en su articulo 2 letra f)
comunicaciones comerciales como: “todas las formas de comunicacion destinadas
a proporcionar directa o indirectamente bienes, servicios o la imagen de una
empresa, organizacion con una actividad comercial, industrial o de profesiones
reguladas...”

Con respecto al caracter masivo se plantean dos interrogantes. La primera es si
debe tratarse del mismo mensaje enviado en forma multitudinaria para que

Como advierto mas adelante, utilizo el esquema de modalidades regulatorias sugerido por

LESSIG, quien distingue cuatro especies: las normas juridicas, las normas sociales, el mercado y el
codigo (ver LESSIG, Lawrence, The Law of the Horse: What Cyberlaw Might Teach?
http://cyberlaw.stanford.edu/lessig/content/works/finalhls.pdf Visitado 04/06/2001). Mas adelante
desarrollo el esquema de LESSIG con mayor detalle.

5 Ver CAUBE. Coalition Against Unsolicited Bulk Email, Australia.
http://iwww.caube.org.au/whatis.htm. Visitado 06/03/02

® Technical and Legal Approaches to Unsolicited Electronic Mail. cit. P. 229 — 230 (notas a pié de
pagina omitidas).

" ver “Spam Law for the Internet” S/P cit.

& Ver Technical and Legal Approaches to Unsolicited Electronic Mail. cit. p. 330



califique como spam o puede tratarse de mensajes substancialmente similares.’
La segunda es cuantos mensajes deben enviarse para que dicho envio sea
considerado masivo. La principal pregunta a este respecto es si debiese fijarse un
umbral —por ejemplo, 1000 correos electrénicos- o dejar la norma abierta*°

Aun suponiendo que las definiciones de comercial y masivo no sean
problematicas, un inconveniente que subsiste es si el spam debe ser definido
como CECNS o como CEMNS. Existen argumentos a favor de ambas posturas.*
En el caso de definirlo como CECNS:

z& Por que el traslado de costos desde el emisor hacia el receptor de los
mensajes es particularmente susceptible de objeciones en el caso comercial

% Si se define como CEMNS entonces resultara necesario fijar un umbral a partir
del cual se trate de correo masivo

&5 LOS correos no comerciales —en particular los politicos y los religiosos- pueden
estar protegidos por la normativa relativa a libertad de expresion. En el caso de
los comerciales la proteccion suele ser menor.*?

## La regulacion destinada a limitar mensajes comerciales posee mejores
probabilidades de ser aprobada que aquella que también cubre otro tipo de
discursos.

En el caso de definirlo como CEMNS:

% El principal argumento es que el dafio que se inflige con los correos masivos es
absolutamente independiente de la naturaleza del mensaje. Los costos
soportados por los receptores de los mensajes y la redes intermedias no
poseen asi relaciones con el contenido de la comunicacion. Si de lo que se
trata es de cautelar ese dafio, distinguir segun el contenido no tiene sentido.

Por supuesto una tercera alternativa es definir spam como correo comercial
masivo no solicitado. Aun cuando esta idea parece atractiva aun persisten ciertos

° En este sentido, las leyes 1373, 1373 que seran codificadas en el Cédigo de Idaho § 48-603E(1)
(@) define el avisaje masivo de correo electronico como “el mismo aviso 0 avisos similares
simultaneamente transmitidos a dos o mas receptores).

% Las objeciones a fijar un umbral pueden revisarse en Technical and Legal Approaches to
Unsolicited Electronic Mail. cit. p. 332

% Los argumentos han sido extraidos de ibid. pp. 332-334. Las notas a pié de pagina han sido
omitidas.

12 Ver, por ejemplo SUNSTEIN, CASS: DEMOCRACY AND THE PROBLEM OF FREE SPEECH Free Press.
Nueva York 1995. Pp. 121-166. En el caso chileno, la diferencia entre la proteccién del discurso
comercial y otros tipos de discurso ha sido tratada por el Tribunal Constitucional a propésito de las
diferencias entre la propaganda politica y la propaganda comercial. Un andlisis de los fallos del
Tribunal Constitucional puede encontrarse en PENA, Carlos: El sonido del dinero: el gasto electoral
y la libertad de expresion. Centro de Estudios Publicos. Serie Documentos de Trabajo. N° 330 —
Marzo 2002.



problemas. Dos de ellos son los consignados en las criticas de definir spam como
CEMNS -el dafio es independiente del contenido y debe fijarse un umbral. Una
tercera critica, que en verdad resulta aplicable a los tres modelos de definicién es
que asi concebidas las definiciones omiten el problema de la recoleccion de datos,
de esta manera, algunas definiciones incorporan entre sus elementos la forma de
recoleccion.®

No se trata aqui de agotar el problema de la definicion, sino nada mas de dar
noticias sobre las dificultades que existen al momento de determinar los elementos
gue la componen. Como no es dificil advertirlo, estas dificultades son uno de los
escollos que deben ser superados al momento de legislar sobre el tema o aplicar
la legislacion vigente.

Sin perjuicio de lo anterior, en lo que resta de este trabajo, utilizaré una definicion
de spam como correos comerciales electronicos no solicitados. La razon de lo
anterior es que, como reviso mas adelante, esta ha sido la mas popular al
momento de legislar sobre el problema.**

2. Algunas noticias sobre el desarrollo del spam.®

Tres etapas en la historia del spam.- El spam —como todos los fenémenos
asociados a Internet- es una practica reciente. Siguiendo el esquema presentado
pOr SCHWARTZ & GARFINKEL €S posible, sin embargo, distinguir tres etapas que pueden
ser ilustradas a través de tres casos. La primera de ellas corresponde al primer
caso de spam ampliamente publicitado, el de un par de abogados de Arizona,
Laurence Canter y Martha Siegel quienes se dedicaron a promover sus servicios
utilizando grupos ce discusion Usenet durante 1994. La segunda etapa queda
bien ilustrada a través de la obstinada gestion de Jeff Slaton, conocido como el

¥ Un ejemplo de lo anterior es la definicion de Commision Nacionelle de I'informatique et le liberté.
Segun esta spam es:

la practica de enviar correos electronicos no solicitados, generalmente de naturaleza
comercial, en grandes cantidades a individuos con los cuales quien los envia no tiene
previo contacto y cuyas direcciones de correo electrénico han sido recolectadas en
espacios publicos en Internet: listados de correo, directorios, sitios web, etc. (Citada
en Unsolicited Commercial Communications and Data Protection. cit. P. 88).

14 . . . . . . . .

Es posible prescindir de la cantidad si se consideran los mensajes comerciales porque estos
suelen ser enviados a una mutiplicidad de destinatarios. En este sentido cuando se habla de
correos comerciales, en la mayoria de las ocasiones, también se estd hablando de correos
masivos.

> Un recuento pormenorizado del desarrollo del spam puede encontrarse en SCHWARTZ Alan &
GARFINKEL Simon, STOPPING SPAM. O'Reilly & Associates (1998) falta ciudad. pp. 17-35. Un
resumen de los tres casos presentados puede ser encontrado en Michael D. SOFKA. You Have
Spam! How to prevent your machines from eing used to advertise get rich quick schemes, Asian
prostitutes and o_-shore gambling. http://www.rpi.edu/~sofkam/papers/spam-talk.pdf. Visitado
12/03/2002.




“Rey del spam.” Finalmente, la Ultima etapa corresponde a la gestién de Sanford
Wallace en Cyber Promotions.

1. Canter y Siegel.- Laurence Canter y Martha Siegel eran una pareja de
abogados que un dia de 1993 comenzaron a ofrecer servicios legales
relacionados con asesoria en materias de inmigracion que consistian en asegurar
a sus potenciales clientes —previo pago de US $100- su inclusion en las listas de
loteria que seleccionan las solicitudes de visa que seran tramitadas. La oferta de
la firma de abogados fue llevada a cabo poniendo un aviso en mas de 6.000
grupos de discusion Usenet. La pequefia firma de abogados ecibié un buen
namero de respuestas de clientes potenciales. Junto a esto, recibieron miles de
respuestas airadas reclamando el envio de publicidad no solicitada. Esta
avalancha de respuestas excedié la capacidad del proveedor de servicios de
Internet de bs abogados, de manera que, al corto andar, su cuenta fue cancelada.
Algo mas tarde, la pareja de abogados publicé un libro llamado How TO MAKE A
FORTUNE ON THE INFORMATION SUPERHIGHWAY dando noticia sobre técnicas de
recolecciéon de direcciones de correo dectronico desde grupos de discusion y
sobre cémo enviar masivamente publicidad por medios electrénicos

2. Jeff Slaton, el rey del spam.- Uno de los lectores del libro de Canter y Siegel fue
Jeff Slaton, el representante de Yellow Pages en Alburquerque, quien se dedico a
enviar avisos a grupos de discusion ofreciendo los planos de la bomba atomica
por US $18. Slaton descubridé que el negocio prosperaba y cambio su modelo de
negocios desde el envio de publicidad hacia la venta de campafas publicitarias
realizadas a través del envio de spam. De esta manera Slaton se transformoé en el
primero en ofrecer sus servicios como “spammer”, autoproclamandose el rey del
spam. Junto a esto inaugurd algunas técnicas actualmente comunes en el envio
de publicidad masiva en plataformas electronicas como direcciones falsas de
correo electronico en el caso del emisor y nombres de dominio falsos para evitar la
deteccién y desviar las quejas.!” De esta manera, Slaton inaugur6 las empresas
dedicadas al spam.

3. Sanford Wallace y Cyber Promotions.- Durante la primavera de 1996, Sanford

Wallace (quien luego seria conocido como “Spamford™®) duefio de Cyber
Promotions, una compariia con sede en Philadelphia, comenz6 a enviar publicidad

1% canter y Siegel parecen formar haber entrado a los anales de Internet, hace algunos afos el
New York Times sefialaba que “Laurence Canter and Martha Siegel fueron los primeros en ver
Internet y advertir las increibles oportunidades a nivel de marketing ¢Ellos son las serpientes en el
Edén o pioneros en la frontera final?” (citado por Ron Newman en Newsgroups: alt.current-
events.net-abuse,news.admin.misc,alt.flame.canter-and-siegel,alt.culture.internet. Subject: Re: Ad
for C&S book in 12/2/94 NY Times business section. Date: 3 Dec 1994 03:56:40 GMT Lines: 49

Y Una descripcion y explicacion de la mayoria de estas practicas puede ser encontrada en IP
Spoofing and Other Header Fraud Resources (Center for Democracy and Technology). Disponoble

en http://www.cdt.org/speech/spam/ipspoof.html. Visitado 05/03/2002.

'® Ver You Have Spam! How to prevent your machines from being used to advertise get rich quick
schemes, Asian prostitutes and off-shore gambling. cit. P. 6.



no solicitada a los correos electrénicos provistos por AOL, llegando, en su
punto més algido, al envio de 30 millones de correos diarios.?® AOL respondi6 a
esto bloqueando las direcciones desde donde Wallace enviaba sus correos. En
respuesta Wallace demandé a AOL por infringir el derecho a la libertad de
expresion consagrado en la Primera Enmienda de la Constitucién de los Estados
Unidos. Una semana antes que la demanda de Wallace fuera desestimada, este
comparecié una vez mas ante los tribunales, pero esta vez como demandado. Los
demandantes eran tres proveedores de servicios en linea (online service
providers), Compuserve, Prodigy y Concentric Networks alegando que Cyber
Promotions estaba utilizando sus nombres de dominio para evitar los filtros
instalados por AOL para prevenir el ingreso de correos electronicos enviados por
Cyber Promotions.

Spamware y proveedores de servicios de spam?l.- Actualmente quienes se
dedican a enviar spam utilizan dos tipos de herramientas, las primeras sirven para
recolectar direcciones de correo electrénico y las segundas para enviar las
comunicaciones electronicas masivas no deseadas. A estas dos herramientas en
conjunto se les denomina spamware.

Las herramientas de recoleccion como Target 98, Post News 2000 y Atomic
Harvester 2000, permiten recolectar direcciones de correo electrénico de la Red y
de grupos de discusion. Adn cuando existen listas de correos electronicos
disponibles para la venta, la ventaja de las herramientas de recoleccion es que
evitan —0 al menos disminuyen sensiblemente- el nimero de direcciones
duplicadas de correo electronico que suelen contener las listas. El segundo riesgo
que se evita al no optar por listas es que quienes figuren en dichas listas ya hayan
sido victimas de numerosas campafias de spam y posean sistemas de filtro y
bloqueo?? Las herramientas de recoleccion son sencillas de utilizar?® y permiten al

19 . . L .
America On Line es uno de los principales proveedores de servicios de Internet en los Estados
Unidos.

20 Segun SOFKA, quienes a esta fecha poseian correos provistos por AOL recibian en sus cuentas
de correos entre 50 y 60 correos diarios enviados por Cyber Promotions. Ver You Have Spam!
How to prevent your machines from eing used to advertise get rich quick schemes, Asian
prostitutes and off-shore gambling. Ob. cit. P. 6. Esto no resulta demasiado lejano al caso de
Hotmail. En mi propia casilla recibi 45 correos no deseados entre el 7 y el 14 de marzo de 2002,
algunos de los encabezados son las siguiente frases entre comilladas: “Bachelors, masters, MBA,
and doctorate (Phd), Hi cutie havent talked to you in a while!, RE: Hi how are you?, SLEEP your
weight away! Guaranteed!, Get Out Of Debt & Retire Quickly, Debt Worries? FREE Help — No
Loan, Skinny White Young Teens make their first poor..., Here’s some really raunchy stuff for you,
Mejor estilo de vida, re: FR-E-E TRIAL!!, Need More Trafic To Your Website?, NOW! YOUR
immediate FINNANCIAL SECURITY!, FREE LIFETIME ADULT SITE VIP PASSWORD!, Generate
More Business Now!, Low cost lawyers!, Greetings from sunny California!, Do you want to
understand those legal papers!..., Want to see some really raunchy pics?.”

2! | a informacion contenida bajo este titulo ha sido obtenida de Unsolicited Commercial
Communications and Data Protection. cit. pp. 31-36.

22 . . z
Reviso con mayor detalle ambos mecanismos mas adelante



usuario discriminar las direcciones que pretende recolectar, exceptuando, por
ejemplo aquellas que contengan determinados TLDs (top level domains) como
gov, org, mil, etc. Junto a lo anterior, algunas de estas herramientas poseen la
capacidad de rescatar informacioén simultaneamente desde varios sitios y luego
filtrarla eliminando aquellas direcciones que se repiten.

Las herramientas de envio presentan dos ventajas. Por una parte permiten al
spammer enviar cantidades masivas de correo sin que esto lesione al proveedor
de servicios de Internet que el spammer esta utilizando. Por otra, permiten eludir

algunos de los filtros que utilizan los usuarios o los operadores de destino para
evitar correos no deseados.

Los proveedores de servicios de spam pueden agruparse en dos actividades: las
realizacion de campafias de spam y la creacion de listas. En el primer rubro, el
servicio ofrecido es la recoleccion, el envio de los mensajes y todos aquellos
servicios que resulten necesarios para llevar adelante una campafa de publicidad
a través de correos electronicos masivos. En el segundo caso —creacion de listas-
el servicio ofrecido es la venta de listas de direcciones de correos electrénicos.

3. ¢Nada nuevo bajo el sol? Las diferencias entre el spam y otras especies
de mensajes no deseados.

Resulta evidente que el envio de publicidad no deseada como mecanismo de
marketing directo es un fenémeno que antecede con creces a Internet y el spam.?*
Diariamente las casas y departamentos son bombardeadas con cartas, a veces
nominativas y otras no, que ofrecen servicios no solicitados. Asimismo, aunque
quizas con menor frecuencia, no es extrafio recibir o recuperar de la contestadora
telefonica llamadas a través de las cuales, una vez mas, se ofrecen servicios no
solicitados.?® ¢Por qué entonces no tratar al spam como una mas de estas
practicas?

Las respuestas son varias. Antes de examinarlas con mayor atencién, una
aproximacion general seria responder que “(M)ientras las solicitudes comerciales

% Este tipo de software funciona navegando por la Red y deteniéndose en aquellos sitios

preestablecidos o bien discriminando sitios segin algin parametro indicado por el usuario. Una vez
que localiza uno de esos sitios recoge todas las direcciones de correos electronicos que encuentre.
24 Ver Michael W. CARROLL, Garbage In: Emerging Media and Regulation of Unsolicited
Commercial Solicitations, 11 BERKELEY  TECH. L. J (1996). Disponible  en
http://256.com/gray/spam/law.html. Visitado 12/03/2002.

% En el caso norteamericano, por ejemplo, anteriormente al spam ha existido litigacién respecto de
las ventas puerta a puerta, las llamadas telefénicas no solicitadas y los faxes no solicitados (ver
Ibid. S/P. Notas a pié de pagina omitidas). En el caso europeo, el problema de las comunicaciones
comerciales no deseadas habia sido discutido a proposito de la promulgacion de la directiva 97/66
respecto a las llamadas no solicitadas



no deseadas han sido un hecho de la vida por un largo tiempo, nunca antes ellas
habian amenazado la viabilidad de todo un modo de comunicacién.”?® Para utilizar
una imagen de EcCO, tratar al spam simplemente como otra forma de comunicacion
directa equivaldria a tratar a un rinoceronte como si fuera un unicornio.?’

La economia del spam.- La ventaja de los mecanismos de marketing directo es
que permiten llegar a los consumidores en términos que, al menos
estadisticamente, llamardn su atencion con mayor intensidad que mecanismos
alternativos como publicidad en las calles o avisos en television. Lo anterior, sin
embargo, posee costos. En el caso del envio de publicidad por correo regular, por
ejemplo, es el avisador quien soporta la gran mayoria —sino todos- los costos del
envio de la publicidad. De esta manera se invertird en marketing directo en la
medida que la ganancia proveniente de la respuesta de los consumidores supere
a los costos de alcanzar a los consumidores. En el envio de publicidad masiva por
correo electronico, sin embargo, la ecuacion entre costos y beneficios difiere.

En el caso del spam la mayoria de los costos del envio no son soportados por
quien envia las comunicaciones.?® En general los costos que asume quien envia el
spam son el de encontrar un proveedor de servicios de Internet suficientemente
inocente, la composicidn del mensaje y el establecimiento de un sistema de
procesamiento de pago por los bienes o servicios, en el caso que los provea el
mismo, o bien la contratacién de este servicio en caso contrario. El costo marginal
de enviar un correo electronico mas es practicamente inexistente, por lo tanto, los
incentivos del emisor son enviar tantos mensajes como sea posible.

Junto a los costos marginales practicamente nulos, el envio masivo se justifica
porgue la tasa de retorno obtenida por el emisor dependera del numero de correos

%% Ibid. S/P
" Esta imagen se encuentra en SERENDIPITES. LANGUAGE AND LUNACY. (Orion Books. Londres:
1998 p. 79), alli Eco relata como toda la tradicion medieval convencié a Europa de la existencia
del unicornio, un animal que asemejaba un delicado y gentil caballo blanco con un cuerno sobre
su hocico. Como encontrar unicornios en Europa no resultaba sencillo, la tradicion decidid que
estos animales debian habitar en paises exdéticos. Marco Polo, como habitante de la Europa
medieval también se empapd de esta tradicion, asi cuando viaj6 a China estaba preparado para
encontrar unicornios y, de hecho, durante su viaje los buscé afanosamente. Nos cuenta Eco que el
encuentro se produjo mientras el viajero volvia a casa, en la isla de Java. Siendo Marco Polo un
cronista honesto no pudo dejar de advertir que estos unicornios presentaban algunas diferencias
con aquellos que anunciaba la tradicion europea. De acuerdo a larelacion de Eco:

ellos no eran blancos sino negros. Su piel asemejaba a la de los bufalos y sus
abdomenes eran tan abultados como los de los elefantes. Sus cuernos no eran
blancos sino negros, sus lenguas eran erizadas y sus cabezas asemejaban a las de
los jabalies salvajes (loc cit.)

28 \Jer SINROD, Eric & JOLISH, Barak: Controlling Chaos: The Emrging Law of Privacy and Speech in
Cyberspace. 1999 STAN. TECH. L. REV. 1. Parag 49. Disponible en

http://stlr.stanford.edu/STIL R/Articles/99 STI RV _1/. Visitado 14/11/2001



gue envie. Si se suman ambas cosas el resultado es que auln resulta
economicamente razonable enviar 10.000.000 de correos electronicos aun si las
respuestas son muy pocas.?> Como ha advertido AMADITZ “(U)n spammer puede
enviar avisaje a través del correo electronico a un millébn de personas por la suma
de cien dolares. A este precio, aun si un solo receptor entre diez mil responde, el
spammer puede obtener beneficios y olvidar a los restantes 9.999 enojados
receptores.”®

Una segunda razén de caracter econémico milita a favor del spam. En el caso de
la publicidad por correo normal la tasa de conversion (conversion ratio) es entre
0,5 — 2% en el caso del marketing a través de correo electrénico, esta asciende
entre 5 —15%. Igual cosa sucede entre el marketing a través de correos
electronicos y la publicidad de banners la que, en los Estados Unidos ha caido
hasta un 0,65%.3!

En pocas palabras, el envio de correos electronicos comerciales masivos no

deseados es barato y produce resultados* En este sentido, constituye una

practica absolutamente inédita, “no existe otra forma de avisaje que se le pueda

comparar”.®®

2 5j bien 10.000.000 de correos parece un namero exagerado, segin Sorkin, en 1997, una
empresa ofrecia 5000.000 correos por US $ 50 (David E. SORKIN, Unsolicited Commercial E-Mail
and the Telephone Consumer Protection Act of 1991, 45 BUFF. L. REV. 1010 supra 47, 1997.
Disponible en http://www.spamlaws.com/articles/buffalo.html. Visitado 11/03/02. Es posible que
este ejemplo parezca extraordinariamente alejado de la realidad chilena. El dia 28 de Enero de
2002, el duefio de un ISP chileno recibié un correo electrénico con el siguiente texto: “ 110 mil
email a solo $50.000 + iva...Alrededor de 100.000 e-mail de personas chilenas vinculadas a
empresas veran su aviso y conoceran su empresa ¢Cuanto pagaria por un servicio como este?.
Ahora puede acceder a este servicio por solo $50.000 + IVA.” El dia 4 de Abril, la misma persona
recibié la siguiente comnicacion: (asunto) e-mailing llegue a 350.000 personas.  “LLEGAR A 300.000
PERSONAS PUEDE HACER LA DIFERENCIA Somos expertos en e-mail marketing.Promocione
su Empresa - Sitio Web - Eventos - Productos — Servicios. Mas de 65 campafias para grandes y
pequefias empresas Sistemas de supervision de envios de correos para su tranquilidad. 350.000
direcciones de correos electrénicos (e-mail). Bases de datos segmentadas por categorias.
Servidores propios. $1.- Por cada mail enviado. Garantizamos el envié de los email y entregamos
un sistema de supervision en linea de envios. Envié minimo de 100.000 e-mail.”

%9 AMADITZ, Keneth: Canning “Spam” in Virginia: Model Legislation to Control Junk Email. VA. J.L.
& TECH. 4, 1999. Disponible en http:/vjolt.student.virginia.edu/graphics/vol4/home_art4.html.
Visitado 14/112001.

! Las cifras pertenecen a un estudio de Forrester Research citado en Unsolicited Commercial
Communications and Data Protection. cit. P. 13

% Estas dos caracteristicas han llevado a algunos comentaristas a afirmar que el envio de spam
desplazaria en definitiva a otras especies de marketing drecto. Ver Tad Clarke: Is E-Mail a Threat?
DMNews. Disponible en http://dmnews.com/cgi-bin/artprevbot.cgi?article_id=19792. Visitado
26/03/2002.

33

EVANS, James, Putting the Lid on link EMail, citado en Canning “Spam” in Virginia: Model
Legislation to Control Junk E-mail. Cit. nota 104.
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El problema ddl costo.- Que los spammers no soporten la mayoria del costo de
su actividad no significa que dicho costo no sea asumido por alguien. Como ya ha
sido suficientemente acreditado, los costos siempre se radican en alguien, el
problema es decidir en quién.®* En el caso del envio de spam los costos son
soportados béasicamente por los proveedores de servicios de Internet y los
usuarios que reciben correo comercial masivo no solicitado.

El problema mas serio suele ser de los proveedores de servicios. El spam
representa una proporcion significativa del trafico de correos electrénicos,
consumiendo de esta manera cantidades relevantes de ancho de banda, memoria,
espacio de almacenamiento y otros recursos.>> Seguin un Reporte sobre marketing
directo evacuado por la Commision Nacionelle de I'informatique et le liberté

(para los proveedores de servicios el spam representa un) peso adicional en sus
recursos financieros, humanos, técnicos y comerciales que resulta proporcional al
namero de sus suscriptores. Financiero y humano en términos del tiempo gastado por
los funcionarios, algunos de los cuales se encuentran asignados a jornada completa a
batallar contra el spam (los sistemas de monitoreo y deteccién pueden requerir una
operacién de 24 horas diarias) mientras otros tienen que responder a las criticas
recibidas por parte de los suscriptores. Técnicos en términos del significativo volumen
de ancho de banda consumido por un mensaje de correo electronico enviado
simultdneamente a una extensa cantidad de suscriptores. Por lo tanto, se debe
proveer mas ancho de banda que el que seria necesario si solo se satisficieran las
necesidades regulares de los suscriptores. Comercial en términos de la asuncion
comun de parte de los usuarios que sus direcciones de correo electrénicos fueron

impropiamente reve3|gdas a terceras partes por sus respectivos proveedores de
servicios de Internet.

Junto a los costos monetarios aun pueden registrarse dos problemas mas. El
primero consiste en la atencion de las quejas de los clientes del proveedor de

servicios que estan recibiendo correos no deseados>’ El segundo problema tiene

34Ccomo resulta bien sabido, este es el problema que subyace al planteamiento de Ronald COASE

en El problema del coste social. (en COASE, Ronald: LA EMPRESA, EL MERCADO Y LA LEY. Alianza
Editorial. Madrid: 1994 pp. 121 - 164 )

% Segun KHONG;

de acuerdo al reporte de una firma de seguridad en Internet, 14% de los correos
electrénicos corresponden a spam. Netcom, un proveedor de servicios de Internet
(ISP), reporta que el spam incrementa los costos de soporte entre un 15% y un 20%,
los de administraciéon alrededor de un 20%, los de descarga de correos entrantes en
un e10%, reduce el espacio en el disco alrededor de un 15% y aumenta los costos
totales por equipos entre un 10 y un 15% (Spam Law for the Internet.” cit. S/P. Las
citas se han omitido).

% Citado en Unsolicited Commercial Communications and Data Protection. cit. Pp. 94, 95
¥ De acuerdo a cifras entregadas por la Federal Trade Commision, en 1998, recibia 1.500
reclamos diarios por spam. En el caso America Online, Inc. v. IMS, America Online aleg6 que la
practica del demandado (un spammer) habia producido, entre otras consecuencias, 50.000
quejas de afiliados a AOL (Ambos datos citados en FASANO, Cristopher: Getting Rid of Spam:
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gue ver con la pérdida de reputacion de los proveedores de servicios de Internet.
Una préactica comun de los spammers consiste en utilizar direcciones de correo
falsas, pertenecientes a proveedores de servicios que no poseen relacion con el
spammer. Para quien recibe el correo electrénico, sin embargo, el proveedor de
servicios que aparece en la direccion del correo es quien permite el uso de sus
instalaciones para el envio de correos no solicitados. Junto a la pérdida de
reputacion, dichos proveedores pueden verse expuestos a ataques de algunos de
los receptores de la publicidad no deseada.®

Junto a los proveedores de servicios, los segundos afectados son los usuarios de
Internet. Quien recibe correos no deseados en su casilla electrénica utiliza su

tiempo y dinero para procesarlos. Como ha advertido MIKA:

(S)i una persona no dispone de filtro, o quien envia los correos electrénicos ha
encontrado una forma de eludir el filtro, el receptor de los correos electronicos debe
ocuparse de ellos. Ocuparse de ellos toma tiempo por el cual el usuario debe pagar y
el espacio fisico que utiliza el mensaje puede disminuir la capacidad de un sistema o
consumir espacio que, de otra manera, seria necesario para el procesamiento de
tareas mas importantes. En este sentido, el receptor de correos no solicitados esta

pagando parte del costo por aalsgo gue ella o él no desea, ya sea que este costo sea
monetario 0 en otros recursos.

Ademas de los proveedores de servicios y a los usuarios, el spam puede producir
un dafio mas global a la Red. La proliferaciéon incontrolada del spam podria tener
un cierto efecto paralizante sobre Internet, ya sea porque el contenido de los
mensajes de publicidad —buena parte de ellos sobre sitios pornograficos con
lenguaje extraordinariamente explicito o imagenes suficientemente elocuentes*-
disuada a los usuarios dejen de interactuar en la Red por temor a que sus datos
sean recogidos por spammers 0 por que el nimero de correos electrénicos no
solicitados simplemente sature la Red.*

Addressing Spam in Courts and in Congress. P. 4. Citas omitidas. Disponible en
http://www.law.syr.edu/studentlife/pdf/fasanol.pdf. Visitado 11/01/2001

38 ver Technical and Legal Approaches to Unsolicited Electronic Malil. cit. P. 341

3 MIKA, Karin: Information v. Commercialization: The Internet and Unsolicited Electronic Mail, 4
RicH J.L. & TeECH 6 (1998) S/P. Disponible en http://www.richmond.edu/jolt/v4i3/mika.html.

Visitado 05/03/2002 Sobre lo mismo ver supra nota 2.

40 Segun informacién proporcionada por CISCO Systems Chile durante 1999, el 30,2% de los e
mail no solicitados poseian contenido pornografico, 29,6% consistia en ofertas para "hacerse rico",
23,5% buscaba vender otros productos o servicios, 9,9% ofrecia productos relacionados a la salud
y 3,3% ofrecia entrada a sorteos o] a juegos de azar. Ver

http://www.cisco.com/global/Cl /cs/ic/de/internet_privacidad.shtml. Visitado 09/04/2002

“1 En este sentido GAUTHRONET Y DROUARD reportan que:

Existen actualmente 234 millones de usuarios de Internet y es posible que alcancen
los 300 millones a fines del 2000. Si se asume que tarde o temprano cada empresa
de “marketing email” adquirira la capacidad técnica de transmitir 100 millones de
correos electrénicos al dia, los usuarios de Internet podrian quedar potencialmente
sobrepasados por la inundaciébn de mensajes —200 emisores que posean esa



Como ha advertido AMADITZ el problema que se presenta en el caso del envio
masivo de correos electrénicos puede ser comprendido a la luz de la tragedia de lo
comun, expuesta por primera vez por HUME y popularizada algunos siglos mas
tarde por Garret HARDIN*) entre otros. Los incentivos de los spammers se
encuentran distribuidos para que estos envien tantos correos como les permita su
capacidad técnica. Las externalidades negativas de esta actividad, sin embargo,
podrian llevar a que, en definitiva, el sistema colapsara y que cada uno de los
spammers se encontrase en una situacién peor que en aquella que se hubiese
encontrado de moderar su envio de correo no solicitado.

Lo anterior, por supuesto, no es algo inédito en la historia de la humanidad. A
estas alturas es un lugar comdn que un conjunto de sujetos buscando maximizar
su bienestar individual pueda producir subdptimos sociales —quizas el celebre
dilema del prisionero sea la mejor forma de ilustrar esto. Lo que sugiere, sin
embargo, este problema es que resulta necesario hacerse cargo de él. Sobre
como se ha enfrentado el spam y las ventajas y desventajas de cada respuesta
trata la préxima seccion.

4. Regulando el spam.

He afirmado mas arriba que para examinar las posibilidades de regular el spam
utilizaré el esquema presentado por Lawrence LESSIG para examinar la regulacion
del ciberespacio.*® Conviene entonces explicar, en sus términos mas gruesos,
este esquema.

capacidad podrian significar 20 mil millones de correos electrénicos comerciales
enviados cada dia. Cada navegante de la Red recibiria un promedio superior a 60
correos electrénicos diarios, lo que, atendido el estado de la tecnologia actual le
tomaria una hora bajar. Lo anterior es sin considerar el incremento en el uso de
contenido de video y fotogréafico en los correos comerciales (Unsolicited Commercial
Communications and Data Protection. cit. P. 66).

Los prondsticos anteriores corresponden a 1999 y no se encontraban desencaminados.
Recientemente, Joyce Graff, vicepresidente de Gartner Group (una de las consultoras mas
prestigiosas en temas relacionados con comercio electrénico), ha informado que la cantidad de
spam en la Red ha crecido dieciséis veces en los dos Ultimos afios. Ver Lou Hirsch: The Problem of
Fighting Spam. EcommerceTimes.com. Disponible en

http://www.newsfactor.com/perl/story/16874.html. Visitado 28/03/2002.

2 Como es bien sabido, para ilustrar la tragedia de lo comun, HARDIN utiliza el ejemplo de una
llanura abierta al uso de todos los pastores, de manera que cada uno de ellos podra llevar todo el
ganado que desee a pastar. Mientras el nimero de animales se mantenga bajo no habra problema.
En la medida que aumenten, sin embargo, el pasto se ira transformando en un bien escaso hasta
agotarse. Lo anterior sucedera porque cada pastor tiene incentivos para llevar a pastar la mayor
cantidad posible para él de animales toda vez que interioriza la ganancia de cada nueva cabeza
que integra. El problema es que cada nueva cabeza posee un costo para el prado, ese costo, sin
embargo, no es asumido por el pastor (ver HARDIN, Garrett: The Tragedy of the Commons. En
ACKERMAN Bruce: ECONOMIC FOUNDATIONS OF PROPERTY LAWw. Little Brown and Comapny. Boston
and Toronto, 1975. P. 4.

3 ver supra nota 4
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El esquema de LESSG.- Para LESSIG, la conducta humana puede ser regulada
utilizando cuatro modalidades, el derecho, las normas sociales, el mercado y la
arquitectura.*

La forma en que regulan las normas juridicas segun LESSIG se asemeja al sistema
de precios sombra postulado por autores como POsNER.* De acuerdo a este
modelo, las sanciones que se adjuntan a determinadas conductas representarian
el costo —o precio sombra- de esas conductas. Se trata de sanciones aplicadas al
sujeto en forma centralizada por un érgano que posee el monopolio de la fuerza.

Junto a las normas juridicas existen un segundo conjunto de normas que
constrifien la conducta de las personas. Estas son las normas sociales. Coinciden
con las juridicas en que los incentivos de la conducta quedan determinados por
sanciones ex post. Difieren, sin embargo, en el hecho que dichas sanciones son
aplicadas descentralizadamente.

Una tercera modalidad de regulacion de la conducta en el recuento de LESSIG es
el mercado. Por mercado el autor, entiende el sistema de precios explicitos.
Buena parte de las cosas que se hagan o no dependeran del acceso que se tenga
a los bienes necesarios para llevar a cabo aquello que desea hacerse.

La cuarta modalidad de regulacion es la arquitectura. LESSIG entiende por
arquitectura "el mundo fisico tal como lo conocemos.”*

Estas cuatro modalidades regulan la conducta de los sujetos independientemente
de si esta tiene lugar en el espacio real o en el ciberespacio. De esta manera
existen leyes que sancionan el robo con violencia e intimidacion en las personas y
leyes que sancionan violaciones a la propiedad intelectual en las plataformas
digitales. Existen normas sociales que regulan qué decir en una reunién y normas
sociales que regulan qué escribir en un grupo de discusién.*’ Los precios
constrifien nuestras posibilidades de viajar a Europa una vez al afio en primera
clase y limitan nuestra posibilidad de disponer de una conexion a Internet por
cable para cada uno de los miembros de la familia. Finalmente, la arquitectura de
una ciudad favorece la interaccion social si posee amplios espacios verdes
accesibles a todos sus habitantes, la lesiona si los espacios verdes son

4 Ver The Law of the Horse: What Cyberlaw Might Teach? cit. Pp. 506-511

° Ver, POSNER: Richard EL ANALISIS ECONOMICO DEL DERECHO. Fondo de Cultura Econdmica.

México D.F.: 1998.

“® The Law of the Horse: What Cyberlaw Might Teach? cit. P. 507

" Ver ibid. p. 508
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reemplazados por malles. Asimismo la arquitectura —o el c6digo™® en el caso de
las plataformas digitales- regula la conducta en el ciberespacio, determinando a
qué lugares se puede ingresar y a cuéles no, a donde se recolecta informacion y
en cuales se respeta el derecho a la privacidad del sujeto, etc.

8 El codigo es una pieza central en el analisis de LESSIG. Conviene, por lo mismo, detenerse en
€l. En una extensa nota a pié de pagina LESSIG lo explica de la siguiente forma:

“Como defino la expresion codigo refiere al software y hardware que configura el
ciberespacio como es -0 mas exactamente, las reglas contenidas en el software y
hardware que unidos configuran al ciberespacio como es. Obviamente existe un
montoén de “cédigo” que calza con esta descripcion, y obviamente la naturaleza de
ese codigo puede variar draméticamente dependiendo del contexto. Algunos de estos
codigos estan dentro del nivel del Protocolo Internet (IP), donde operan los
protocolos para intercambiar informacién en Internet incluyendo TCP/IP). Algunos de
estos codigos estan sobre este nivel IP, o como lo ha puesto Jerome H.Saltzer estan
como su “limite” (end);

En el caso de la transmisién de los sistemas de comunicacién de informacion,
este rango incluye encriptacion, deteccion de duplicacion de mensajes,
secuenciamiento de mensajes, entrega garantizada de mensajes, deteccion
de fallas de anfitrion, y recibos de envios. En un contexto mas amplio, el
argumento parece aplicarse a muchas otras funciones del sistema operativo
de un computador, incluyendo su sistema de archivos.

Jerome H. Saltzer, David P. Reed & David D. Clark, End-to-End Arguments in
System Design, in INNOVATIONS IN INTERNETWORKING 195, 196 (Craig Partridge ed.,
1988). Mas generalmente, este segundo nivel incluiria cualquier aplicacion que
pudiera interactuar con los programas de red ( navegadores, programas e-mail,
transferencia de archivos) asi como con las plataformas de sistemas operativos sobre
las cuales estas aplicaciones deberian funcionar.

En el andlisis que sigue, el “nivel” mas importante para mi propositos sera aquel que
se sitla sobre el nivel IP. Atendida la adopcién de la Red del sistema “extremo de a
extremo” (en la descripcién de Saltzer el sistema de extremo a extremo [end to end]
describe el principio que guio la construccion de Intenet, esto es la inteligencia de la
red se sitda en los extremos, manteniendo la red simple. [N. del A.]), las regulaciones
mas sofisticadas ocurriran a este nivel. Ver también infra 24; cf. Timoty Wu,
Application-Centered Internet Analysis, 85 VA. L. Rev. 1163, 1164 (1999)
(argumentando que el andlisis legal de Internet enfocado hacia el usuario
necesariamente debe focalizarse en este nivel).” (ibid. nota 15)

Una definicion méas sencilla de codigo es como “las instrucciones que ejecutan los computadores.”
De esta manera, al utilizar la palabra cddigo estamos refiriendo a aquellas instrucciones que
dirigen las funciones de los computadores. Algunas de ellas permiten sus funciones mas basicas,
otras permiten el procesamiento de palabras, mulsica o imagenes visuales, y otras facilitan la
interconexion con otros computadores (ver Developments in the LawThe Law of Cyberspace: the
Long Arm of Cyber-reach, 112 HaARv. L. REv. 1610 (1999) S/P. Disponible en
http://www.harvardlawreview.org/issues/112/7_1577.htm#fnstar. Visitado 20/03/2002).

15



Utilizando € derecho para regular € spani®.- Actualmente existe un nutrido
conjunto de normas legales que regulan el tratamiento de datos personales y, con
diversidad de enfoques y mayor o menor intensidad, el spam.>® Alin cuando no es
posible examinar detalladamente aqui la fisonomia de las distintas regulaciones,
un rapido examen de algunas proposiciones para regular el spam puede dar
noticia acerca de los contornos entre los cuales se mueven los cuerpos
normativos. Siguiendo el enfoque de AmADITZ>* pueden considerarse cinco
opciones al momento de regular el spam: (1) la opcion prohibitiva, (2) el
“etiquetamiento” de spam como spam, (3) la opcion anti-fraude, (4) La utilizaciéon
de bienes muebles sin autorizacion (trespass to chattels), y (5) la opcion “opt out.”

(1) En su version extrema, la opcién prohibitiva consiste en  proscribir todo tipo
de publicidad comercial no consentida. Una versibn mas popular consiste en
prohibir Unicamente el envio de publicidad por correo electronico cuando esta no
haya sido solicitada®® —es decir el receptor haya prestado su consentimiento sobre
la recepcion de correos- o bien exista una relacién anterior entre el emisor y el

“9 Atendido el hecho gue en la préxima seccién reviso una respuesta legal concreta frente al spam,
el objetivo de las lineas que siguen es examinar, en términos generales, la fisonomia de estas
respuestas y los problemas que subyacen a la regulacion del spam cuando se utilizan
herramientas legales.

* En el caso europeo pueden citarse las Directivas 95/46 relativa a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos
(Diario Oficial de las Comunidades Europeas n° L 281 de 23/11/1995 P. 0031 - 0050); la 97/7
relativa a la proteccion de los consumidores en materia de contratos a distancia (Diario oficial de
las Comunidades Europeas n°® L 272 de 08/10/1998 P. 0022 — 0022; la 97/66 relativa al
tratamiento de los datos personales y a la proteccion de los datos personales y a la proteccion de
la intimidad en el sector de las telecomunicaciones (Diario Oficial de las Comunidades Europeas n°
L 024 de 30/01/1998 P. 0001 — 0008); y la Directiva 2000/31 relativa a determinados aspectos
juridicos de los servicios de la sociedad de la informacion en particular el comercio electrénico en el
mercado interior (Directiva sobre el comercio electronico). (Diario Oficial de las Comunidades
Europeas n° L 178 de 17/07/2000 P. 0001 — 0016). Las directivas pueden ser consultadas en
http://europa.eu.int/eur-lex/es/. Visitado 15/03/2002. Una buena seleccion sobre legislacion
nacional a nivel europeo puede encontrarse en Unsolicited Commercial Communications and Data
Protection. (cit. Pp. 131-138). Una seleccion sobre regulacion a nivel nacional puede encontrarse
en DAVARA, Miguel Angel: LA PROTECCION DE DATOS EN EUROPA. Grupo Asnef Equifax, Universidad
Pontificia Comillas ICAI — ICADE. Madrid 1998. En el caso estadounidense, mas de una docena de
estados han promulgado legislacion antispam, entre ellos California, lllinois, Louisiana, Nevada,
Tennesse, Virginia, Washington, Connecticut, Delaware, Missouri, Oklahoma, Pennsylvania) (Ver
Technical and Legal Approaches to Unsolicited Electronic Mail. Ob cit. Supra nota 212).
Finalmente, para el caso latinoamericano puede consultarse PUCCINELLl, Oscar: EL HABEAS DATA EN
INDOIBEROAMERICA . Editorial Temis SA. Santa Fe de Bogota. 1999. Sobre la situacion de algunos
otros paises -Australia, Canad4, Checoslovaquia, India, Rusia y Yugoslavia- puede consultarse.
Spam Laws. Disponible en http://www.spamlaws.com/world.html. Visitado 03/01/2002.

>t Ver “Spam” in Virginia: Model Legislation to Control Junk E-mail. cit. S/P.

*2 Esto es lo gue se conoce como opt-in y que ha sido adoptado en Alemania, Austria, Dinamarca e
Italia.
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receptor.®® La ventaja de este enfoque es evidente, por una parte reduce
significativamente el nimero de correos enviados y, por otra, solo reciben correos
quienes los desean.>

(2) El etiqguetamiento de los correos comerciales consiste en indicar en el “asunto”
(subject) del mensaje su caracter comercial. De esta manera, solo serian
permitidos aquellos correos que identificaran con suficiente elocuencia su
contenido Etiquetar correos posee dos ventajas. De una parte permite a los
usuarios disminuir el tiempo y recursos que utilizan bajando correos, de otra
facilita el funcionamiento de los filtros que utilicen los usuarios para evitar el
ingreso de publicidad a sus respectivas casillas.> *°

(3) El enfoque anti-fraude consiste en sancionar aquellos correos electronicos
masivos cuando (1) utilizan el nombre de dominio de una tercera parte sin su
autorizacion o, de otra manera, disfrazan el verdadero punto de origen del correo
electrénico o (2) contienen informacion falsa o engafiosa en la linea del “asunto”
del correo electrénico. La importancia de ambos mecanismos es que endosan dos
de los problemas mas frecuentes en el envio de correos no deseados, a saber la
introduccion de nombres de dominio falsos o informacién de enrrutamiento
(routing) y el despliegue de informacion engafiosa en la linea de asunto del correo
electronico. Ambas practicas son utilizadas por spammers mas avanzados para

>3 Este enfoque favorece la regulacién de esquemas de “opt-in”, esto significa que solo se permite
el envio de publicidad cuando el receptor ha dado su consentimiento explicito para que se le envie
publicidad. Lo anterior puede funcionar a través de inscripciones en sitios web especificos
aceptando el envio de publicidad o bien en listas mas generales en las que el receptor acepta el
envio de publicidad.

> El problema que esto puede tener —ademas de los problemas comunes a toda la legislacion
sobre spam- reside en que es poco probable que la exclusion funcione salvo que se tutele la
creacion de mecanismos que garanticen la obtencién del consentimiento por parte de los
receptores. He tratado este problema en otra parte (ver de la Maza, Ifdigo: Los limites del
consentimiento en La Semana Juridica N° 0, pp. 5 y 6), de manera que es suficiente aqui dejarlo
mencionado.

% Aunque vuelvo sobre los filtros al examinar el cédigo como regulador en el caso del spam, lo que
interesa advertir por ahora es que para trabajar eficientemente los sistemas de filtro requieren
algun tipo de sefial que les permita discriminar entre correos deseados y correos no deseados (ver
Emerging Media and Regulation of Unsolicited Commercial Solicitations. cit. S/P).

% Un problema que ha tenido la legislacién que endosa este tipo de enfoque en los Estados Unidos
son las limitaciones que impone la Primera Enmienda al Gobierno para exigir que se etiqueten las
comunicaciones comerciales no deseadas. En general, en el caso norteamericano, el Gobierno
debe demostrar dos cosas para llevar adelante dicha regulacion, a saber: (1) que el etiquetamiento
satisface directamente un interés substancial y (2) que la forma en que la norma promueve la
satisfaccion de este interés es razonable (ver Garbage In: Emerging Media and Regulation of
Unsolicited Commercial Solicitations. cit. Notas 179 y 180).
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engafiar a los servidores y a los usuarios sobre la fuente de los correos
electrénicos.””

(4) Utilizacién de bienes muebles sin autorizacién.®® Cierta legislacién basada en

un nutrido contlngente de casos resueltos por tribunales norteamericanos en los
dltimos afios,®® ha utilizado esta figura para enfrentar el spam Para que el
spammer sea imputable de la utilizacidn no consentida de bienes muebles, quien
la alega debe acreditar algun tipo de interferencia sustancial al ejercicio de su
dominio. En el caso del spam, quizas el precedente mas famoso sea el sentado a
partir de Compuserve Inc, v. Cyberpromotions, en el cual Compuserve aleg6é que
el envio masivo de correos electronicos por parte de Cyberpromotions habia
producido dafio fisico al equipo del demandante y, ademas, habia dafiado su
reputacion y buenas relaciones con sus clientes

(5) Opt-out. Las legislaciones que funcionan con esquemas de opt-out permiten el
envio de correos masivos no solicitados a menos que el receptor le haya
informado al spammer que no desea seguir recibiendo correos (opt-out especifico)
o bien el receptor se haya incluido en una lista o registro (registros de opt-out) a
través de la cual se informa a los spammers que esa persona no desea recibir
publicidad. Aunque eI optout es una de las opmones preferidas al momento de
legislar sobre spam® presenta en sus dos versiones bastantes problemas. En el
caso del optout especifico, existe alguna eV|denC|a qgue un numero relevante de
spammers utiliza las clausulas de remocién®® para verificar la direccién de correo
electrénico del receptor y no lo remueve de sus registros aun cuando este ha
utilizado la clausula de remocion segun las instrucciones del spammer. En el caso

57 . .. . . .
Como resulta evidente, el problema de esta solucibn es que adn las comunicaciones que

cumplan con estos requisitos podrian representar una cantidad suficiente para producir problemas
a los proveedores e servicios de Internet (quienes deberian invertir en software de filtro y bloqueo)
y los usuarios (un ejemplo de esto es el servicio de bloqueo de Hotmalil, el cual envia los correos
comerciales hacia una carpeta de correo no deseado). El problema de esta solucion, sin embargo,
es que dicha carpeta utiliza parte del espacio disponible de cada usuario y, en el largo plazo puede
saturar la capacidad de la casilla).

% Esta figura —el trespass to chattels- es un “tort” que proviene de la practica jurisprudencial
anglosajona del siglo XIX y que se configura cada vez que una persona usa, interfiere o de alguna
manera desposee al duefio de un bien mueble tangible (para un andlisis critico del trespass to
chattels respecto al spam ver BURKE Dan: The Trouble With Trespass. Disponible en

http://papers.ssrn.com/papepr.taf?abstract id=223513. Visitado 05/04/2002

5 . .
° Para un considerable muestreo de estos casos, ver Technical and Legal Approaches to

Unsolicited Electronic Mail. Cit. Nota 160.

O Ver para los casos europeos y estadounidense: Unsolicited Commercial Communications and
Data Protection. Commision of the European Communities. cit. y Canning “Spam” in Virginia: Model
Legislation to Control Junk E-mail. cit.

61 Una formula clasica de clausula de exclusién es algo asi como si usted no desea recibir esta

publicidad envie un correo a xxxx con el titulo remuévame o Si no quiere seguir recibiendo este e
mail envienos un Reply.
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de los registros de opt-out, una de las principales criticas es que los mismos
registros pueden ser utilizados para recolectar direcciones.’? En adiciéon a lo
anterior, un segundo problema —que, como reviso mas adelante, presenta la
Directiva 2000/31 reside en la administracion de las listas o registros de exclusion,
si existe una gran cantidad de ellos es muy improbable que los spammers asuman
el costo de revisar cada una de ellas antes de enviar sus correos.

Los limites de la regulacion- Que Internet no puede ser regulada es todavia —
aunque cada vez menos- un lugar comdn en las discusiones de algunos
académicos que se dedican al tema®® En estos términos tan amplios, sin
embargo, la afirmacion parece ser incorrecta. El derecho no es la unica forma de
regular la Red y las soluciones de cédigo y mercado no necesariamente estan
constrefiidas por las limitaciones que sufre el derecho. Con todo, una afirmacion
mas modesta, esto es que el derecho enfrenta obstaculos sustanciales para
regular la Red, parece correcta. Estos obstaculos son las limitaciones de las
soluciones legales y los reviso a continuacion.

El principal problema de la legislacion en el caso de Internet es la ausencia de
fronteras definidas. En el mundo que conocemos las fronteras demarcan las areas
donde un determinado Estado es soberano de imponer y hacer cumplir su
legislacion. Como advierten JOHNSON y POST, aun cuando las fronteras sean el
producto de accidentes histéricos, ellas permiten el desarrollo y la exigibilidad de
las leyes.®* Desde la perspectiva de estos autores, las fronteras geogréficas hacen
sentidé)5 para ley por cuatro razones: el poder, los efectos, la legitimidad vy, el
aviso.

El poder. Exigir el cumplimiento de normas precisa, como resulta evidente, un
cierto grado de capacidad de coaccion sobre quienes infrinjan dichas normas.
Esta capacidad de coaccion en los estados modernos queda determinada por el
espacio sobre el cual ejercen su soberania. Alun si un Estado dispone de
legislacién que sancione vigorosamente el envio de correos masivos no deseados
se encontrarda en problemas cuando dichas normas sean infringidas por un

®2 Una posibilidad de esto es la de un spammer que no queda vinculado por las leyes del pais que
posee las listas y que, por lo tanto no puede ser sancionado por utilizarlas.

®3 para una seleccion de ellas ver The Law of the Horse: What Cyberlaw Might Teach? cit. nota 13.
® Ver JOHNSON, David y PosT, David: Law and Borders—The Rise of Law in Cyberspace. 48

STAN L. Rev. 1367 (1996). Disponible en http://www.cli.org/X0025_ LBFIN.html. Visitado
20/03/2002.

®5 Ver Ibidem S/P Omito explicar la segunda razén, los efectos, porque parece mas propia del
ejemplo utilizados por estos autores —derecho de marcas- que de spam.
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spammer ubicado en otro pais. Particularmente si ese otro pais no posee tratados
o legislacién anti spam.®®

La legitimidad de las legislacion y su notificacion. Desde Rousseau al menos
afirmamos que la ultima fuente de legitimidad de la ley reside en el hecho que ella
plasma la voluntad de los sujetos imperados por ella. Esta legitimidad se fractura
al desvanecerse los limites territoriales en que habitan dichos sujetos. Respecto a
la noticia, las fronteras fisicas entre paises constituyen recordatorios para quienes
las traspasan del hecho que estan ingresando a un espacio regido por leyes
determinadas. En el ciberespacio no existe una diferencia relevante a estos
efectos en el acceso a un sitio web ubicado en Nueva Delhi, Tokio, La Paz o

Santiago de Chile.®’

Una defensa frente a la “aterritorialidad” de Internet consiste en sostener que
esta puede ser corregida a través de tratados internacionales. Esto, sin embargo,
supone uniformidad entre las diversas legislaciones sobre spam que, como se ha
advertido, a la fecha no existe

Junto al problema de la aterritorialidad de Internet, alin es posible registrar tres
inconvenientes mas al momento de utilizar la legislacion para regular el envio
masivo de correos no solicitados. El primero es el dinamismo de la tecnologia, el
segundo es la legitimacion de ciertas formas de correo no deseado al prohibir
otras. Finalmente, el tercero, tiene que ver con la especial proteccion que suele
recibir la libertad de expresién.®

® Ver Technical and Legal Approaches to Unsolicited Electronic Mail. cit. p. 381
®” Como afirman JOHNSON y POST :

El ciberespacio no tiene fronteras basadas en el territorio ya que el costo y velocidad
de envio de la transmisiébn de un mensaje en la Red es casi completamente
independiente de la ubicacién fisica: los mensajes pueden ser transmitidos desde
cualquier ubicacion a cualquier ubicacion sin arruinarse. degradarse o demorarse
sustancialmente mas y sin que ninguna barrera fisica 0 que pueda mantener lugares
y personas remotamente alejados separados unos de otros. La Red permite
transacciones entre gente que no se conoce, y en muchos casos , entre gente que no
puede conocer la ubicacién fisica de la otra parte. La ubicacién continua siendo
importante, pero solo la ubicacion dentro de un espacio virtual compuesto por las
“direcciones” de las maquinas entre las cuales los mensajes y la informacion es
ruteada (aw and Borders—The Rise of Law in Cyberspace. Ob. cit. S/P. Las notas
han sido omitidas).

68 . g . . ez
Esto no significa, por supuesto, que dichos acuerdos no se puedan alcanzar. Una proposicion

sobre la forma de mejorar la cooperacion internacional en el combate de las practicas que lesionan

a los consumidores en plataformas electronicas puede ser encontrada en ROTHCHILD, John:

Protecting the Digital Consumer: The Limits of Cyberspace Utopianism. 74 Ind. L. J. 893 (1999)

% Ambas tratadas en Technical and Legal Approaches to Unsolicited Electronic Mail. cit. p. 382-
383.
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El problema del dinamismo de la tecnologia es un desafio para cualquier
normativa que intente regular la interaccion social en la Red. Sabemos cémo
funciona Internet hoy y la forma en que se desarrollan algunas conductas que nos
parecen reprobables. El problema, sin embargo, es encontrar formas de fijar esas
conductas en tipos que resulten suficientemente erX|bIes para evitar su
obsolescencia si la tecnologia que regulan es modificada.”®

Al proscribir legalmente algunas formas de correo electrénico no deseado se
legitiman otras. SORKIN utiliza como ejemplo el caso del etiquetamiento y el opt-
out.”! Si bien es cierto que si los spammers cumplen con ambos requisitos se
facilitara la filtracion y el bloqueo de correos no deseados, esto no disminuira —no
substantivamente al menos- el nimero de correos en la Red, por el contrario,
existe alguna posibilidad que en el corto plazo los aumente. Si esto es asi, este
tipo de legislacion no evitard la tragedia de lo comun que ha sido advertida més
arriba.

Finalmente, el tratamiento privilegiado de la libertad de expresion. Aunque este no
sea el lugar para tratar en detalle el problema, conviene anotar que, en general,
los Iegisladores se encuentran con ciertas limitaciones al momento de regular la
expresion, el spam contiene una especie de discurso, comercial o no segun la
definicién que se utilice, por lo tanto queda cubierto por estas limitaciones.’?

Regulando a la sonbra de la ley: la utilizacién de normas sociales para la

regulacion de la Red.- Existen dos discusiones cercanas a la utilizacion de
normas sociales para regular la conducta en Internet. La primera de ellas tiene que
ver con la posibilidad de utilizar esquemas de regulacién privada en la Red’, la
segunda, con la deseabilidad de dichos esquemas.” En lo que sigue me interesa
revisar Unicamente la posibilidad —no la deseabilidad- de utilizar una modalidad de
regulacion privada para regular el spam: las normas sociales.

% En el caso del spam algunos de los resultados de esta obsolescencia frenética pueden ser
consultados en The Trouble With Trespass. cit.

"L Ver Technical and Legal Approaches to Unsolicited Electronic Mail. Cit.

% No obstante lo anterior, en el caso chileno estas limitaciones podrian ser menos intensas (ver
supra nota 12)

" El tratamiento de este problema en la practica jurisprudencial estadounidense puede ser
consultado en Developments in the Law-The Law of Cyberspace: the Long Arm of Cyber-rea. cit.

" Sobre esto puede revisarse LEMLEY, Mark: The Law and Economics of Internet Norms.
(BORRADOR) Disponible en

V|S|tado el 04/01/2002

> Una magnifica exposicién sobre esto en WEINSTOCK, Netanel: Cyberspace Self-Governance: A
Skeptical View from Liberal Democratic Theory. Disponible en
www.utexas.edu/law/faculty/nnetanel/primary.pdf Visitado 06/01/2002
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Las normas sociales constituyen una modalidad de regulacion privada
caracterizada por un acuerdo tacito sobre la validez de un cierto esquema
normativo.”® En el caso de Internet este tipo de acuerdos tacitos constituyeron, en
los comienzos, la forma mas comun de regular la interaccion social. Como ha
sefialado SORKIN:

Aproximadamente hasta 1996 la presion social fue el enfoque predominantemente
utilizado para combatir el spam. Particularmente en las primeras etapas de Internet,
las reglas informales de netiqueta (netiquette) y algunas politicas de uso aceptables
perdidas por ahi, prohibian o al menos desincentivaban la mayoria de los usos
comerciales de Internet. EI spam, y en menor grado toda la actividad comercial,
poseia un estig;na suficiente para disuadir a la mayoria de los usuarios de Internet de
incurrir en ella.

Como lo ha advertido LEMLEY, el problema con este tipo de regulacion, es que
Unicamente parece funcionar en comunidades pequefias que presentan escasos
cambios en el tiempo en la composicién de sus miembros.”® Tanto la
internalizacién de las normas sociales como la sancion por su incumplimiento se
ven perjudicadas en comunidades demasiado extensas, particularmente cuando
la composicién de estas presenta altos grados de dinamismo.

En el caso de Internet, la comunidad original estaba compuesta por un grupo
pequeiio y homogéneo de programadores y hackers que compartian una cierta
vision de la Red. El grupo, sin embargo, ha crecido, actualmente la “comunidad
Internet” cuenta con alrededor de 500 millones de miembros’ distribuidos
alrededor de todo el mundo. En este escenario resulta dificil pensar en la
internalizacién de normas sociales o en una sancién por su incumplimiento

"® Esta caracteristica distingue a las normas sociales de otros esquemas de regulacion privada
como la regulacion horizontal a través de contratos. El problema del spam, sin embargo, es que los
costos de transaccion involucrados dificultan la utilizacion de esquemas contractuales para regular
privadamente el spam.

""Technical and Legal Approaches to Unsolicited Electronic Mail. cit. p. 341-342 (citas omitidas).
’® The Law and Economics of Internet Norms. cit. p. 12
79

Ver CyberAtlas.

http://cyberatlas.internet.com/big_picture/geographics/article/0,,5911 151151,00.html. Visitado
22/03/2002.

8 Respecto a esto Ultimo, LEMLEY afirma

En la medida que el tamafio de un grupo aumenta resulta menos probable que todos
sus miembros sigan compartiendo una comunidad de intereses. Los miembros
comienzan a sentirse aa6nimos y, por lo tanto, a sentir menos presién social sobre
sus acciones. Alguien podria sentirse avergonzado de transgredir una barrera moral
en frente de personas que conoce, pero deseoso de hacerlo en frente de extrafios
(The Law and Economics of Internet Norms. cit. p. 14)
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Respecto de esto Ultimo, a diferencia de los mecanismos de regulacion legales, la
sancion del incumplimiento de normas sociales carece de un ente centralizado
que la aplique. Aun cuando exista un cierto consenso respecto a la reprochabilidad
de una préctica, la aplicacién de la sancidén se encuentra distribuida al interior de la
comunidad. En el caso del spam, la sancion suele estar de cargo de tres actores:
los proveedores de servicios de Internet, algunas asociaciones empresariales,
generalmente relacionadas con servicios de marketing y los “vigilantes”.

Proveedores de servicios de Internet. Un gran numero de proveedores de
servicios de Internet contempla entre sus términos de servicios la prohibiciéon a sus
suscriptores de incurrir en envio masivo de correo no deseado. Como ha puesto
de relieve CARROLL, sin embargo, algunas de las prohibiciones son equivocas, de
manera que la prohibicibn puede referirse Unicamente al envio de correos no
deseados a suscriptores de ese proveedor. Otro problema advertido por el mismo
autor es que los mismos proveedores pueden obtener ganancias vendiendo a
spammers las direcciones de sus propios suscriptores o enviar ellos mismos
correos no deseados a sus suscriptores

Asociaciones empresariales. Algunas asociaciones empresariales relacionadas
con marketing -por ejemplo la Direct Marketing Association (DMA) y la
Association for Interactive Media en el caso estadounidense- han manifestado su
rechazo frente al spam, sin embar%o, al menos en estos dos casos, su oposicion
no ha sido especialmente vigorosa.®?> El caso europeo es distinto, segin reportan
GAUTHRONET y DROUARD: “casi todas las asociaciones de comercio a traves de
venta a la distancia ha manifestado su oposicién en principio al spam.”®

Los vigilantes. Se trata en este caso de personas privadas que actian en la Red
sancionando a quienes incurren en actividades relacionadas con spam. De esta
manera, alguna de las técnicas empleadas para sancionar son poner a los
spammers en listas negras, “llamear” (flaming) al spammer o bien utilizar
programas llamados Cancelbots que borran automaticamente los avisos mdltiples
puestos en grupos de discusion. Si no es posible identificar al spammer, entonces
se sanciona al proveedor de servicios desde donde se enviaron los correos 4

81 ver Garbage In: Emerging Media and Regulation of Unsolicited Commercial Solicitations. cit.

S/P. Un ejemplo del uso que hacen los proveedores de servicios de Internet de la informacion de
sus clientes queda suficientemente ilustrado en la oposicion de America Online, Yahoo y otros
grandes proveedores de servicios de Internet frente a la discusion de una ley que les prohibe
revelar informacion personal de us suscriptores, por ejemplo, los sitios que estos visitan. Ver
Associated Press: Bill would ban ISPs from disclosing customer information. Disponible en

http://iwww. startribune.com/stories/535/2218646.html. Visitado 10/04/2002.

82 \er Technical and Legal Approaches to Unsolicited Electronic Mail. cit. p. 343 — 344

8 Unsolicited Commercial Communications and Data Protection. cit. p. 88. No obstante esto, como
los mismos autores advierten, el deficiente disefio de la normativa que controla las comunicaciones
comerciales no consentidas en la Directiva 2000/31 seria, en parte, el resultado de presiones de
las asociaciones de marketing. Reviso esto méas adelante.

8 ver Garbage In: Emerging Media and Regulation of Unsolicited Commercial Solicitations. cit. S/P
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El caso de los vigilantes ilustra aquello de tomar la justicia en las propias manos,
con todas sus ventajas y riesgos. Por una parte, el vigilantismo contribuye a
solucionar la falta de posibilidades sancionar a quienes violan una norma social
comunmente aceptada. Sin embargo su falta de institucionalizacion transforma el
V|g|lant|smo en una practica con escasos niveles de predictibilidad y amplios
margenes de error y arbitrariedad.®®

El resultado de la aplicacion de normas sociales como mecanismos reguladores
del spam no es parejo. En Estados Unidos, por ejemplo, los miembros de la
Asociacion de Marketing Directo (DMA) han intentado enfrentar el problema del
spam con mecanismos autorregulatorios. Estos mecanismos, sin embargo, han
tenido escaso éxito. Para SORKIN, la explicacion de lo anterior tiene que ver con
dos razones, la primera es que el spam siempre ha sido una actividad que ha
operado al margen de las convenciones sociales, por lo mismo, es poco lo que la
presidn social puede hacer sobre ella. La segunda es que este tipo de
mecanismos carece, por lo general, de métodos suficientes para llevar adelante
las sanciones.®®

Como se ha observado, el caso europeo difiere del escenario estadounidense. En
el primero parece existir una cierta cultura de la pnvaudad que contribuye
decididamente a disuadir la practica masiva de spam.!” En palabras de
GAUTHRONETY DROUARD:

Europa posee una intensa cultura de proteccion de datos personales de la cual se
encuentra impregnada la industria de ventas a la distancia tradicional. Todos los
estados miembros poseen una ley general de proteccion de datos y una autoridad
supervisora, la cual, en algunos casos, ha estado funcionando durante muchos afios.
Este marco institucional y legal enfatiza el cuidado de los asuntos relacionados con la
proteccién de datos entre las empresas de marketing directo quienes se muestran
crecientemente sensibles a la mala publicidad y al dafio a sus negocios que puede

% Un ejemplo de esto. En 1998 el administrador de red de MIT (Massachusetts Institute of

Technology) comenzé a recibir reclamos de los usuarios del sistema de MIT sefialando que los
correos que dirigian hacia afuera del sistema rebotaban. La razon de lo anterior era que un
vigilante, ORBS (Open Relay Behavior-modification System) habia puesto a MIT en su lista negra.
De esta manera, los suscriptores a la lista negra de ORBS comenzaron a excluir automaticamente
los correos de MIT. El motivo del bloqueo es que MIT utiliza wn protocolo de correos (SMTP) que
permitia a terceras partes enviar correos sin disponer de cuentas en el sistema de correos primario
(una descripcion mas completa puede ser encontrada en The Law of the Horse: What Cyberlaw
Might Teach? cit. p. 544-545.)

8 ver Technical and Legal Approaches to Unsolicited Electronic Mail. cit. p. 343 — 344.

" Quizas sea mas preciso decir que dicha cultura contribuye a controlar el envio de spam de
manera que no alcance las proporciones de paises como Estados Unidos. En el caso francés, por
ejemplo, se enviaron 79,5 millones de comunicaciones comerciales no deseadas durante
Diciembre de 2001. Ver Euromedia.net: Promotional e-mails most common in France. Disponible

en http://www.europemedia.net/shownews.asp?ArticlelD=9554. Visitado 25/03/2002
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resultar de las quejas o de la sancion oficial en relacion a la violacion de la
privacidad. %

Si bien es cierto que Europa parece poseer una cultura sobre la privacidad mas
intensa que la de paises como Estados Unidos y, por supuesto, Chile, resulta
dificil en el caso europeo desagregar la presion social de las sanciones legales.
Como ya se ha advertido, la mayoria de los paises europeos posee legislacion
qgue protege la privacidad intensamente y autoridades especiales cuya mision es
vigilarla.

Como sea, con prescindencia de la intensidad que ejerza la presion social, parece

MAas 0 menos evidente que por si misma resulta insuficiente cuando se trata de
regular el spam.

Levantad la viga maestra carpinteros®: utilizando e codigo para regular.- En
general, la utilizacion del codigo en la regulacion de la conducta no constituye una

modalidad separada sino una forma de exigir el cumplimiento de normas legales o
normas sociales® No obstante lo anterior, la ley y las normas sociales pueden

actuar sin utilizar soluciones de cddigo y el cédigo puede ser utilizado al margen
de las normas sociales y la ley®* es por esta razén que lo trato como una
modalidad separada.

Buena parte de los problemas que genera el spam tienen que ver con el disefio

del protocolo de transferencia de los correos electronicos que mayoritariamente se
usa. La arquitectura inicial del correo electronico no fue pensada para permitir la
autentificacion de quienes enviaban correos.*

% Unsolicited Commercial Communications and Data Protection. cit. p. 90
% | a frase, por supuesto, corresponde al titulo de una pequefia novela de J.D. SALINGER

% En ambos casos el cédigo es el regulador directo y la ley y las normas sociales reguladores
indirectos (para una explicacién de la regulacion directa e indirecta ver LESSIG, Lawrence: CODE
AND OTHER LAWS OF CYBERSPACE. Basic Books, Nueva York, 1998. Pp. 92-95.

o Algunos ejemplos: (1) derecho regulando la conducta en Internet sin utilizar soluciones de
codigo: articulos 4 y 23 de la Ley 19.628 sobre proteccion de la vida privada. El primero sefala los
requisitos que deben satisfacerse para tratar datos y el segundo las sanciones en caso de
incumplimiento. (2) Normas sociales regulando las conductas en Internet sin utilizar soluciones de
cédigo: acuerdos de las empresas de Marketing para evitar el spam. (3) Cddigo regulando las
conductas al margen de la ley y normas sociales: los sistemas de confianza (trusted systems) que
se utilizan para proteger los derechos de autor en la Red. En este caso la proteccidon que entregan
excede claramente la prodigada por la ley a los derechos de autor. Por otra parte, no existe
ninguna norma social que sancione el uso justo (fair use) que estos sistemas evitan (una
explicacion mas detallada de esto puede ser encontrada en The Law of the Horse: What Cyberlaw
Might Teach? Cit. p. 528), por el contrario, la opinion mayoritaria es que estos sistemas alteran el
equilibrio entre el derecho de propiedad del autor y el derecho de acceso general (ver Ibidem y
Developments).

%2 En palabras de LESSIG:
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Una posibilidad de combatir el uso indebido de sistemas de correo para enviar
spam consiste en alterar la arquitectura de los sistemas de correos evitando el
envio de terceras partes. El problema, sin embargo, es que mantener los sistemas
abiertos, aceptando el envio de terceras partes posee ciertas ventajas para
guienes manejan estos sistemas, ventajas que perderian en sistemas cerrados.

El envio de terceras partes no es, sin embargo, la Unica técnica utilizada por los
spammers. Es perfectamente posible ubicar un proveedor de servicios de Internet
gue no posea reglas sobre envio de spam vy utilizarlo como plataforma de
operacion. Junto a lo anterior es posible utilizar nombres de dominio falsos o
simplemente inexistentes en el encabezamiento del mensaje para evitar
respuestas airadas.”® Para este tipo de problemas existen dos soluciones a nivel
de la arquitectura del correo electronico, los filtros y los bloqueadores.

Un filtro no tiene porque ser una herramienta tecnoldgica. En su nivel mas basico

la actividad de filtraje consiste Unicamente en la revision de los “asuntos” de los
correos electronicos eliminado aquellos cuyos titulos resulten sospechosos. Una

solucion mas sofisticada a nivel de usuario —esta vez utilizando el codigo®-
consiste en utilizar software que elimine autométicamente mensajes en el
servidor sin que sea necesario bajarlos a la casilla del usuario. % %

Estos dltimos filtros simplemente eliminan o modifican el enrrutamiento de los
mensajes que poseen determinadas caracteristicas. De esta manera, el usuario

(L)as ganancias del spam son una funcion del disefio del correo electrénico. La
arquitectura inicial de los correos electrénicos hacia poco por identificar a los usuarios
que enviaban mensajes electrénicos. SMTP (Simple Mail Transport Protocol), por
ejemplo, que es aun protocolo de correos dominante, permite el envio de correos por
terceras partes sin que estas dispongan de una cuenta de correo en el sistema de
correos primario. Con los sistemas SMTP configurados para aceptar el envio de
terceras partes, yo puedo dirigir mi correo para que sea enviado a través de estos
sistemas aun si no dispongo de cuenta en esos sistemas. De esta manera, los
spammers pueden usar los sistemas que permiten el envio de terceras partes para
inundar la Red con correos electrénicos (Ibidem. P. 543, citas internas omitidas).

% Ver Technical and Legal Approaches to Unsolicited Electronic Mail. Cit. p. 364

94 . O T . .. . . . . .
A nivel de cddigo el filtro puede ser definido como un conjunto de instrucciones que impiden el
acceso de ciertos mensajes segun las preferencias del usuario. Como reviso algo mas abajo, los

filtros no solo pueden ser utilizados a nivel usuario, sino ademas por terceras partes como portales,
motores de busqueda y proveedores de servicios de Internet. Ver Developments S/P

% Ver “Spam Law for the Internet” cit. S/P

% Dos ejemplos de esto son las opciones de filtro que ofrecen Microsoft Outlook y Eudora.
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puede excluir correos electrénicos segin el remitente®’, el asunto o de otra
manera que decida.®

Con prescindencia del nivel del filtro, casi todas las técnicas de filtro resultan en
falsos positivos, esto es mensajes legitimos identificados como spam.*® En virtud
de lo anterior resulta Gtil mantener una carpeta de correo no deseado —como la
disponible en las casillas Hotmail. El problema de esto es que para disponer de
esa carpeta deben bajarse los mensajes, perdiendo buena parte de las ventajas
del filtro%° Junto a lo anterior, como el filtro depende de las instrucciones que ke
sean dadas para discriminar entre aquellos mensajes que pueden ingresar a la
casilla y aquellos que deben ser eliminados en el servidor, es posible detectar
esas instrucciones —al menos las mas comunes- y burlarlas con mensajes cuyos
remitentes estén alterados, el “asunto” del correo no corresponda a su contenido,
etc.

Una segunda posibilidad en el caso de los filtros es que estos se implanten no a
nivel del usuario sino por terceras partes como los proveedores de servicios de
Internet 0 empresas especialmente dedicadas a esto. Las ventajas de asignar
esta tarea a terceros especializados tiene que ver con la mayor experiencia y
capacidad técnica de estos. Junto a estas ventajas, sin embargo, la solucién
presenta algunos problemas. En primer lugar los gastos que supone para este
tercero la introduccién a su sistema de circuitos de enrrutamiento, el examen de
los mensajes y la pérdida de espacio de almacenaje y ancho de banda. ** Otro
problema radica en el alto nivel de confianza que debe depositar el usuario en el
proveedor de servicios de Internet u otras terceras partes que realicen la
actividad.'%?

Los problemas relacionados con costos econdémicos de la tercera parte que filtra
pueden ser enfrentados a través del bloqgueo de spam. El bloqueo funciona
basicamente a través de listas negras. Las listas negras son bases de datos que
contienen sitios que, en general, resultan potencialmente proclives al spam. De

" Ver, por ejemplo, "FILTERING FREE EMAIL" (Rodney Much). Disponible en
mww&mmw Visitado 25/03/2002

® Dos ejemplos propuestos por SORKIN son que el usuario reciba Unicamente aquellos mensajes
que en su encabezamiento digan “esto no es spam” o solo reciba mensajes en la medida que se le
efectle un micropago (ver Technical and Legal Approaches to Unsolicited Electronic Mail. Cit., nota
94).

9 Sobre el problema de inexactitud de los filtros en general ver Developments. Cit. S/P.

100 vver Technical and Legal Approaches to Unsolicited Electronic Mail. Cit. p. 346

101 \bidem p. 347

102 . . . . . . - .
Existe alguna evidencia acerca de negligencia por parte de quienes administran sistemas de

filtros en su mantencién en términos que permitirian el acceso a sitios que deberian ser filtrados o
lo denegarian a sitios benignos. Ver Lisa Gill: Experts: Filtering Software a Failure. NewsFactor
Network. Disponible en http://www.newsfactor.com/perl/story/16980.html. Visitado 28/03/2002.
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esta manera Realtime Blackhole List (RBL), actualmente el servicio de listas negra
mas popular en el mundo, identifica en su lista servidores que permiten el envio de
correos electronicos por terceras partes y otros sitios que son considerados
“amistosos o, al menos, neutrales, a los spammers.”**® Cualquier correo enviado
desde de los sitios identificados en la lista de RBL es blogueado automaticamente
por el operador de destino si este se encuentra suscrito.

Auln cuando este tipo de sistemas mejora algunas de las deficiencias de los filtros,
tampoco resulta perfecto. Una vez mas el sistema funciona dependiendo de un
elenco de instrucciones que determinan los criterios que utilizara para discriminar.
En un entorno dinamico como el de la Red y el de los spammers resulta
extraordinariamente dificil fijar criterios que no permitan el ingreso de spam o bien
que no bloqueen el ingreso de correo legitimo. Un problema adicional es la
cantidad de poder que se radica en los creadores de las listas, finalmente son
ellos quienes deciden qué correos ingresan y cuales no.*%41%°

La regulacion dd mercado.- Junto a las tres modalidades exploradas, una
cuarta posibilidad es utilizar el sistema de precios para regular el spam. Como se
ha revisado, el envio de correos electronicos masivos es atractivo como
mecanismo de avisaje por dos razones. La primera de ellas tiene que ver con su
efectividad, la segunda con sus costos. El spam entonces es un modo eficiente y
barato de publicitar bienes y servicios. Utilizar el sistema de precios puede
modificar la segunda caracteristica del spam como medios de avisaje: su bajo
costo.

193 \/er mail abuse prevention system llc. http://www.mailabuse.org/rbl/candidacy.html. visitado
27/03/2002

104

Un ejemplo de las consecuencias de lo anterior puede ser revisado en supra nota 86. Para un
enfoque méas amplio sobre los peligros del bloqueo en general —no solo de correos electrénicos-
puede consultarse LESSIG, Larry: What Things Regulate Speech: CDA vs. Filtering. Disponible en
cyber.law.harvard.edu/works/lessig/what_things.pdf . Visitado 27/03/2002.

195 La actividad adn puede tener otros riesgos. Para verificar si un proveedor mantiene su sistema
de transmision abierto o no quien administra la lista debe “testear” dicho servidor. Existen algunas
posibilidades que ese testeo lesione la capacidad de los equipos del proveedor de servicios. Un
ejemplo de lo anterior es el caso de ORBZ. ORBZ (open relay black zone) era uno de los
numerosos servicios de listas negras que incluian a aquellos proveedores de servicios de Internet
que mantenian sus servidores abiertos. Una vez incluidos en la lista negra los correos enviados
desde esos servidores a suscriptores de ORBZ eran automaticamente bloqueados. Para
determinar si los proveedores de servicios de Internet mantenian o no sus servidores abiertos
ORBZ utilizaba un test que inutilizaba las maquinas Lotus Domino (una plataforma colaborativa de
aplicaciones de Red producida por Lotus, ver http://www.lotus.com/home.nsf/welcome/domino.
Visitado 25/03/2002). Este dafio expuso a lan Gulliver administrador de ORBZ a riesgo de ir a la
carcel, antes de verlo concretado prefirid cerrar su lista. Ver Facing Legal Challenges, Blackhole
List Closes. Jim Wagner, Internetnews. Disponible en http://www.internetnews.com/dev-
news/article/0,,10_995251,00.himl. Visitado 25/03/2002.
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El sistema de precios puede ser utilizado como mecanismo de regulacion privada
o bien para implementar una solucién legal.'® En lo que sigue me interesa
referirme Unicamente a esta segunda posibilidad.

Es posible pensar que los spammers aun obtendrian beneficios si utilizaran el
sistema de precios para discriminar los receptores de sus mensajes. Una
posibilidad sugerida anteriormente seria “sobornar” a los posibles destinatarios
con micropagos o0 bien adscribiendo pequefias ventajas econdmicas
(suscripciones, descuentos, etc.!®”) a la recepcién de correos comerciales. Lo
anterior, segin me parece, crearia un clima mas favorable entre los posibles
destinatarios y permitiria discriminarlos con mayor efectividad.

Aun cuando la solucion de mercado suena razonablemente atractiva, la realidad
se ha encargado de demostrar que sin que el derecho realice una asignacion de
titularidades inicial, que existan normas sociales susceptibles de ser exigidas o
soluciones de codigo que faciliten la negociacion de las titularidades, el mercado
resulta incapaz de proteger a los usuarios del correo masivo. Esta constatacion
resulta suficiente para renunciar al mercado como solucién.'® Con todo, atin
puede intentarse explicar por qué esta modalidad es incapaz de controlar el
spam. Solo a nivel especulativo es posible pensar que el problema con la
regulacion de spam por el mercado se encuentran en la relacion costo-tasa de
retorno. Por una parte es posible que el envio de spam solo se justifique por el
escaso costo de enviar millones de comunicaciones, si a ese costo se sumaran

1) 5 ley puede prohibir el spam, en este caso la ley regula directamente el spam. Una segunda

posibilidad es que el legislador asigne a las personas derechos protegidos por reglas de propiedad
sobre sus correos electrénicos (utilizo la expresion derechos protegidos por reglas de propiedad en
el sentido que le asignan CALABRESI & MELAMED. Para estos autores un derecho esta protegido por
una regla de propiedad “en la medida que quien desea quitarle el derecho a su titular debe
compréarselo en una transaccion voluntaria, en la que el valor del derecho es aceptado por quien lo
enajena” [CALABRES|, Guido & MELAMED, Douglas: Reglas de reglas de responsabilidad y de
inalienabilidad: Una vista de la catedral. Centro de Estudios Publicos. Estudios Publicos 63,
invierno 1996. P. 351]. De esta manera, el spam solo sera permitido en la medida que el duefio de
una casilla acepte el envio de correos. En clave economica esto significa que el legislador
establece las condiciones para que el problema del spam sea resuelto a través de la oferta y la
demanda. En este segundo caso la regulacion de la ley es indirecta pues utiliza un mecanismo de
mercado para controlar la cantidad de correos electrénicos.

17 un ejemplo cercano es el “marketing viral’. Durante el afio 2001 Ebrick.com (un portal de
ventas) ofrecia tratos especiales y descuentos a aquellos clientes que enviaran su publicidad a
familiares y amigos (ver An Epidemic of “Viral Marketing” Business Week online. Agosto 30, 2000.
Disponible  en http://www.businessweek.com:/bwdaily/dnflash/aug2000/nf20000830_601htm.
Visitado 21/02/2000. Otro ejemplo, esta vez directamente relacionado con correos electronicos es
Hits4pay.com. Un servicios que paga pequefias sumas a Sus suscriptores por leer correos
electronicos. Ver http://hits4pay.com. Visitado 08/04/2002

108

Aln cuando en el papel parezca una teoria atractiva adolece al menos de impropiedad, es decir
sus predicciones fallan. Como ha advertido ELSTER, en estos casos, lo mejor que se puede hacer
con la teoria es reemplazarla (ver ELSTER, Jon: JUICIOS SALOMONICOS. Editorial Gedisa. Barcelona,
1995. P. 11).
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otros como los involucrados en ofrecer descuentos u otros mecanismos
promocionales semejantes, entonces la actividad perderia su atractivo econémico.
Junto a lo anterior, es posible que atendida la mala prensa cel spam la tasa de
retorno no aumentaria significativamente ain si se incluyeran mecanismos
promocionales, por lo mismo la inversion en ellos carece de justificacion. Ambas
razones, sin embargo, deben aun ser dotadas de plausibilidad empirica.

¢Es posible regular @ spam?.- El balance de las cuatro modalidades exploradas
no parece especialmente auspicioso. Ninguna de las cuatro modalidades
individualmente consideradas ha resultado capaz de resolver los problemas que
produce el spam. En el caso europeo la solucion ha pasado por una mezcla entre
una cultura fuertemente comprometida con la privacidad y un conjunto de leyes
gue sanciona vigorosamente la practica. En el caso estadounidense la situacion es
algo mas compleja. Por una parte no existe una cultura de la privacidad similar a la
europea que permita confiar en los esfuerzos autorregulatorios del sector
empresarial.'> Junto a lo anterior, no existe a la fecha una regulacién federal que
condene el spam*'®. Si bien es cierto que a nivel estatal existe una abigarrada
legislacion y algunos spammers han sido llevados a juicio exitosamente la
situacion queda suficientemente descrita por las palabras de SORKIN: “(L)as
respuestas que se han intentado hasta la fecha no han hecho mas que aumentar
el nivel de incertidumbre que rodea al spam.”*' En ausencia de normas sociales,
la mezcla podria ser entre soluciones legislativas, de coédigo y mercado
involucrando al gobierno, las asociaciones de marketing y los proveedores de
servicios de Internet.*?

5. El tratamiento del spam en las directivas de las comunidades europeas.

La proteccion de los datos personales en el caso de algunos miembros de la
Unién Europea precede con holgura al spam. Un nimero considerable de sus
miembros ha promulgado legislacion protegiendo la violacion al derecho a la
privacidad de los sujetos resultante del tratamiento de informacién personal.*!* En

199 v si existe no se encuentra suficientemente institucionalizada. Como resulta bien sabido, en los
Estados Unidos el tema de la proteccidon de la privacidad ha sido dejado a cargo de los esfuerzos
autorregulatorios del mercado. En el caso europeo, en cambio, la proteccion de la privacidad se
encuentra fuertemente regulado (ver DE LA MAZzA Ifiigo: Privacidad y comercio electronico. En
prensa)

10 N parece que vaya a existir en el corto plazo. Ver Cnet Newscom: Congress, critics wrinkle
noses at spam bills. 21 Mayo 2001. Disponible en http://news.com.com/2100-1023-257941.html.

Visitado el 27/03/2002

Y Technical and Legal Approaches to Unsolicited Electronic Mail. Cit. p. 384.

12 ver Joyce Graff: No easy solution for spam. ZD Net News. Disponible en

http://zdnet.com.com/2100-1107-868530.html. Visitado 27/03/2002.

13 Utilizo la expresion tratamiento de informacion personal en el sentido que le asigna el articulo 2
b) de la Directiva 95/46 esto es como:



las lineas que siguen, sin embargo, no me interesa dar noticia de la legislacion
promulgada a nivel nacional, sino revisar brevemente las cuatro directivas que se
relacionan mas o menos directamente con el tema del spam, esto es: la Directiva
95/46 relativa a la proteccidbn de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos; la Directiva
97/7 relativa a la protecciéon de los consumidores en materia de contratos a
distancia; la Directiva 97/66 relativa al tratamiento de los datos personales y a la
proteccion de los datos personales y a la proteccion de la intimidad en el sector de
las telecomunicaciones vy; finalmente, la Directiva 2000/31 relativa a determinados
aspectos juridicos de los servicios de la sociedad de la informacién en particular el
comercio electronico en el mercado interior (Directiva sobre el comercio
electronico).

La Directivas 95/46 relativa a la proteccion de las personas fisicas en 1o que
respecta al tratamiento de datos personales y a la libre circulacion de estos

datos.- Como su nombre lo sugiere la Directiva 95/46 busca proteger el derecho a
la privacidad de las personas sujetando el tratamiento de datos personales a una
serie de requisitos que determinan su licitud. Asi las cosas, luego de un conjunto
de definiciones —entre las cuales se encuentran datos personales!* y tratamiento
de datos personales'>- el articulo 6 establece una serie de principios destinados a
regir la recoleccion de datos personales y su procesamiento.

De esta manera, la recoleccion de datos es licita Unicamente si se lleva a cabo
con fines determinados, explicitos y legitimos. El tratamiento de dichos datos sera
legitimo si es realizado en consonancia con dichos fines (art. 6.1..b). La regla
general es que el procesamiento de datos (esto incluye su recoleccion) solo es
licito si el titular de la informacién ha dado su consentimiento en forma inequivoca
(art. 7. a). La Directiva se encarga de exigir que ese consentimiento sea
suficientemente informado, sea que los datos se recaben del propio interesado
(art. 10), o en el caso que se recaben de terceros (art. 11). En ambos casos el
titular tiene derecho a saber: (1) la identidad del responsable del tratamiento y (2)
los fines del tratamiento de que van a ser objeto los datos.

cualquier operacion o conjunto de operaciones, efectuadas o no mediante
procedimientos automatizados, y aplicadas a datos personales como la recogida,
registro, organizacion, conservacion, elaboracion o modificacién, extraccion, consulta,
utilizacién, comunicacion por transmisién, difusion o cualquier otra forma que facilite
el acceso a los mismos, cotejo o interconexion, asi como su bloqueo, supresién o
destruccion .
114 definidos como:
toda informacién sobre una persona fisica identificada o identificable (el interesado);
se considerara identificable toda persona cuya identidad pueda determinarse, directa
o indirectamente, en particular mediante un nimero de identificacion o uno o varios
elementos especificos, caracteristicos de su identidad fisica, fisiolégica, psiquica,
econdmica, cultural o social.

15 ver supra nota 114
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La direccion de correo electronico constituye, segun la normativa recién expuesta,
un dato personal’®, en razén de lo anterior tanto para ser recolectada como para
enviar mensajes hacia ella debe obtenerse la autorizacion de su titular.
Consecuentemente, a la luz de la Directiva 95/46, las comunidades europeas
adscribirian a un sistema de opt in.

La Directiva 97/7 relativa a la proteccion de los consumidores en materia de

contratos a distancia.- El enfoque de la Directiva 97/7 difiere substantivamente
del de la 95/46 en términos de hacerlas dificilmente conciliables. Esta diferencia
entre ambas directivas introduce dudas en el tratamiento legal de los correos no
solicitados en las comunidades europeas.

La Directiva 97/7 consagra en su articulo 10 restricciones a la utilizacion de
determinadas técnicas de comunicacion a distancia en los siguientes términos.

1. La utilizacién por un proveedor de las técnicas que se enumeran a
continuacion necesitara el consentimiento previo del consumidor:

?7? sistema automatizado de llamada sin intervenciéon humana
(llamadas automaticas),
?7? fax (telecopia).

2. Los Estados miembros velaran por que las técnicas de comunicacion
a distancia distintas de las mencionadas en el apartado 1, cuando
permitan una comunicacion individual, s6lo puedan utilizarse a falta
de oposicién manifiesta del consumidor.

El envio de correos electrénicos quedaria asi comprendido en el nimero dos y
podria ser llevado adelante “a falta de oposicibn manifiesta del consumidor”. En

116 . ~ .
Esto, sin embargo, presenta algunos problemas que el caso espafiol ilustra. Como resulta

evidente, la direccion de correo electrénico puede o no coincidir con la definiciébn de dato personal
contenida en la Directiva 95/46. De esta manera, segln han sostenido algunos, en aquellos casos
en que la direccién permita identificar a la persona se trataria de un dato personal. En caso
contrario —esto es si la direccion no posee una relacion significativa con su duefio no se trataria de
un dato personal No obstante lo anterior, la Agencia de Proteccion de Datos espafiola ha
razonado en forma distinta. Como advierte TELLEZ:

el hecho que la direccion de correo electrénico no aparezca referenciada a un
dominio concreto, de tal forma que pueda procederse a la identificacion del titular
mediante la consulta al servidor en que se gestione dicho dominio, sin que ello pueda
considerarse que lleve aparejado un esfuerzo desproporcionado por parte de quien
procede a la identificacion, hace que la APD [Agencia de Proteccion de datos], en
aras de asegurar la mxima garantia del derecho a la privacidad contenido en el
articulo 18.2 de la CE [Constitucion espafiola] considere a estas direcciones de correo
también datos amparados por el regimen protector de la LOPDP [Ley Organica de
Proteccién de datos Personales]. (TELLEz, Abel: NUEVAS TECNOLOGIAS: INTIMIDAD Y
PROTECCIONDE DATOS. Edisofer. Madrid 2001. P. 114-115)
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este caso, la Directiva 97/7 pareceria estar consagrando un sistema de opt out
incompatible con el sistema de opt in de la 95/46.%"

Directiva 97/66 relativa al tratamiento de los datos personales y a la
proteccion de los datos personales y a la proteccion de la intimidad en €

sector de las telecomunicaciones.- La Directiva 97/66 aplica el principio del
consentimiento previo consagrado en la Directiva 95/46 al sector de las
telecomunicaciones. Asi, su articulo 12, respecto de llamadas telefonicas exige
que quienes reciban dichas llamadas las hayan aceptado previamente.**®

El nivel de proteccion que garantiza la Directiva 97/66 genera problemas con el
nivel de proteccion brindado por la 97/7. Si bien la 97/66 no se refiere a las
comunicaciones electronicas resulta poco adecuado que el envio de correos
electronicos no deseados se regule en forma diferente a la regulada en lo que
refiere a las llamadas telefonicas no deseadas. Lo anterior, porque como sefialan
GAUTHRONET Y DROUARD, las caracteristicas de ambos medios de comunicacion
son extremadamente similares, los correos electrénicos pueden ser considerado el
mecanismo de marketing mas intrusivo, ademas no exste forma de evitarlo vy,
finalmente, se esta transformando en el mecanismo mas costoso para los
receptores.

Directiva 2000/31 relativa a determinados aspectos juridicos de los servicios
de la sociedad de la informacion en particular € comercio eectronico en €
mercado interior (Directiva sobre € comercio eectronico).- Adn cuando no

"7 Ver GAUTHRONET, Serge, DROUARD, Etienne. Comunicaciones comerciales no solicitadas y

proteccion de datos. Resumen de las conclusiones del estudio (). Enero de 2001 P. 13. Disponible
en europa.eu.int/comm/internal_market/en/media/dataprot/studies/ spamsumes.pdf . Visitado
10/03/2002

118 Articulo 12 Llamadas no solicitadas

1. La utilizacion de sistemas de llamada automatica sin intervencion humana (aparatos de llamada
automdtica) o facsimil (fax) con fines de venta directa s6lo se podran autorizar respecto de aquellos
abonados que hayan dado su consentimiento previo.

2. Los Estados miembros tomaran las medidas adecuadas para garantizar, gratuitamente, que no
se permitan las llamadas no solicitadas con fines de venta directa por medios que no sean los
mencionados en el apartado 1 sin el consentimiento de los abonados de que se trate o respecto de
los abonados que no deseen recibir dichas llamadas. La eleccién entre estas posibilidades sera la
gue determine la legislacion nacional.

3. Los derechos conferidos en virtud de los apartados 1 y 2 se aplicaran a los abonados que sean
personas fisicas. Los Estados miembros garantizardn asimismo, en el marco del Derecho
comunitario y de las legislaciones nacionales aplicables, la suficiente proteccion de los intereses
legitimos de los abonados que no sean personas fisicas en lo que se refiere a llamadas no
solicitadas.

119 GAUTHRONET, Serge, DROUARD, Etienne. Unsolicited Commercial Communications and Data

Protection. Cit. p. 100



resulte claro todavia cuéles son exactamente los “servicios de la sociedad de la
informacion,?° la Directiva 2000/31 contiene algunas reglas sobre comunicaciones
comerciales'® en sus articulos 6 y 7 que, seglin examinaré, aunque no resultan
especialmente satisfactorias, contribuyen en algo a despejar la incertidumbre
sembrada por las diferencias existentes entre sus predecesoras respecto al
tratamiento legal de los correos no solicitados.

La seccion dos del capitulo Il de la Directiva 2000/31 dedica sus tres articulos (6,7
y 8) a las comunicaciones comerciales. Para efectos de estas lineas solo los
primeros dos resultan relevantes. El articulo 6 refiere a la informacion exigida en
las comunicaciones comerciales.*??

1291 os servicios de la sociedad de la informacion se definen por referencia a la Directiva 98/48 CE.

Segun esta son los relativos a cualquier servicio prestado normalmente a titulo oneroso, a
distancia, mediante un equipo electrénico para el tratamiento (incluida la comprension digital) y
almacenamiento de datos, y a peticion individual de un receptor del servicio, quedando
expresamente excluidos aquellos que no impliquen tratamiento y almacenamiento de datos. Ver
MAESTRE, Javier: LSSI: Analisis Legal. S/P. Disponible en http://www.glub.ehu.es/Issi/02.html.
Visitado 01/04/2002

121

La Directiva 2000/31 define las comunicaciones comerciales en la letra f de su articulo 2 como:

todas las formas de comunicacién destinadas a proporcionar directa o indirectanente
bienes, servicios o la imagen de una empresa, organizaciobn 0 persona con una
actividad comercial, industrial, artesanal o de profesiones reguladas. No se
consideran comunicaciones comerciales en si mismas las siguientes:

— los datos que permiten acceder directamente a la actividad de dicha empresa,
organizacion o personay,

concretamente el nombre de dominio o la direccidn de correo electrénico,

— las comunicaciones relativas a los bienes, servicios o a la imagen de dicha
empresa, organizacion o persona, elaboradas de forma independiente de ella, en
particular cuando estos se realizan sin contrapartida econémica.

122 Art. 6 Informacion exigida.

Ademas de otros requisitos en materia de informacién en el Derecho comunitario, los
Estados garantizaran que las comunicaciones comerciales que forman parte o
constituyen un servicio de la sociedad de la informacion cumplan al menos las
condiciones siguientes:

a) las comunicaciones comerciales seran claramente identificables como tales;

b) serd claramente dentificable la persona fisica o juridica a nombre de la cual se
hagan dichas comunicaciones comerciales;

c) las ofertas promocionales, como los descuentos, premios y regalos, cuando estén
permitidos en el Estado miembro de establecimiento del prestador de servicios
deberan ser claramente identificables como tales y seran facilmente accesibles y
presentadas de manera clara e inequivoca las condiciones que deban cumplirse para
acceder a ellos.

d) los concursos o juegos promocionales, cuando estén permitidos en el Estado
miembro de establecimiento del prestador de servicios, seran claramente
identificables como tales las condiciones de participacion; seran facilmente accesibles
y se presentaran de manera clara e inequivoca.



El articulo 7 por su parte refiere a las comunicaciones comerciales no deseadas.
En términos gruesos, este articulo exige el cumplimiento de dos requisitos para
que el envio de comunicaciones comerciales no solicitadas sea realizado
conforme a derecho. El primer requisito refiere a los mensajes y el segundo a los
prestadores de servicios %ue realicen comunicaciones comerciales no solicitadas
por comercio electrénico.®> De esta manera los mensajes comerciales deben ser
claramente identificables como tales y quienes envien correos que contengan
comunicaciones comerciales no deseadas y los prestadores de servicios que
envien correos comerciales no deseados deben consultar listas de exclusién que
contengan a los usuarios que no deseen recibir correos comerciales.

El primer problema del articulo 7 es que no deja clara la periodicidad de la
consulta regular. De esta manera no resulta evidente que el prestador de servicios
gue desee llevar adelante campafias de publicidad a través del envio de correos
electronicos deba consultarlas cada vez que va a implementar una campafia o
solo “regularmente”. Un segundo problema refiere a las listas de exclusion. Nada
en la Directiva 2000/31 indica como se formaran estas listas o si seran varias o
una sola. El numero de listas resulta relevante pues de existir una pluralidad de
ellas aumentan los costos de monitoreo para los prestadores que deseen enviar
correos electrénicos comerciales no solicitados.

Como se ha advertido, las cuatro directivas configuran un escenario contradictorio,
GAUTHRONET y DROUARD proponen examinar los tres escenarios en que puede
presentarse el envio de spam para analizarlo. De acuerdo a estos autores debe
distinguirse cuando (1) ha existido previo contacto entre quien envia y quien recibe
la comunicacion comercial; (2) la direccién de correo electrénico ha sido proveida
por un tercero a quien envia la comunicacion comercial y, (3) la direccion de
correo electrénico ha sido recogida desde espacios publicos en Intemet.*?*

(1) Contacto previo.- En este caso un cliente potencial ha suministrado su
direccibn de correo electronico. Si quien envia los correos electronicos
comerciales ha cumplido con los requisitos fijados en el articulo 10 de la

12 . ., . ..
At 7 Comunicacién comercial no solicitada.

1. Ademas de otros requisitos establecidos en el Derecho comunitario, los
Estados miembros que permitan la comunicacion comercial no solicitada por correo
electrénico garantizaran que dicha comunicacion comercial facilitada por un prestador
de servicios establecido en su territorio sea identificable de manera clara e inequivoca
como tal en el mismo momento de su recepcion.

2. Sin perjuicio de los dispuesto en las Directivas 97/7/CE y 97/66/CE, los
Estados miembros deberan adoptar medidas para garantizar que los prestadores de
servicios que realicen comunicaciones comerciales no solicitadas por correo
electronico consulten regularmente las listas de exclusion voluntaria ("opt-out?) en las
que se podran inscribir las personas fisicas que no deseen recibir dichas
comunicaciones comerciales, y las respeten.

124 Unsolicited Commercial Communications and Data Protection. cit. pp. 105-108



Directiva 95/46 —en particular los fines del tratamiento que van a ser objeto los
datos- puede enviar dichos correos hasta que el receptor solicite su remocioén,
es decir se oponga a su envio (Art. 10 n° 2 Directiva 97/7). En adicion a lo
anterior, y considerando el n°® 1 del articulo 7 de la Directiva 2000/31, los
correos deben ser identificables de manera clara e inequivoca como
comerciales.

(2) Direccién obtenida de terceros.- El cliente potencial esta vez ha suministrado
su direccién de correo electrénico a una persona distinta a aquella que le
envia los correos quien se la ha cedido a esta ultima. De acuerdo al articulo
14 b) de la Directiva 95/46 esta cesion es licita siempre que sea informada al
titular de los datos. En adicion a lo anterior, el titular debe ser informado de su
derecho a oponerse sin costo a la utilizacidon comercial de sus datos. Como en
el caso anterior, el titular tiene derecho a solicitar su remocion y el mensaje
debe explicitar inequivocamente su caracter comercial.

(3) Direccion obtenida en espacios abiertos.- La recoleccion de direcciones de
correo electronico en espacios abiertos de Internet (grupos de noticias, mailing
lists, etc.) se encuentra prohibida por la Directiva 95/46 pues se realiza al
margen del consentimiento del usuario (arts. 6, 7, 10, 11y 14).

6.- El tratamiento del spam en la legislacién chilena.

El envio de comunicaciones comerciales no deseadas se encuentra
explicitamente tratado en la Ley 19.628 sobre proteccion de la vida privada, de 28
de Agosto de 1999. Conviene, por lo mismo detenerse algunos momentos en ella
para luego examinar si protege a los titulares de datos de la recoleccién de sus
direcciones de correo electronico y el posterior envio de comunicaciones no
deseadas.

En un titulo provocativo, pero acertado segin me parece, Renato JIENA se ha
referido a la “no proteccién de la intimidad en Chile.”?® En palabras de este autor
la Ley 19.628 constituiria:

una normativa que apuntd a proteger y legalizar el negocio del procesamiento de
datos personales desde la perspectiva de las empresas del ramo, mas que a
resguardar los derechos de los titulares a quienes aluden o a quienes refieren los
datos personales o nominativos. *%°

Para justificar la intensidad de la afirmacion anterior es necesario dar una mirada a
las ideas matrices de la Ley 19.628.

125 JuENA, Renato: Sobre la no proteccion de la intimidad en Chile. Anélisis de la Ley 19.628, de
Agosto de 1999.” S/P. Disponible en http://www.alfa-redi.org/upload/revista/101301--19-19-
Redil1101.doc. Visitado 02/04/2002

1268 hidem.



Las ideas matrices de la Ley 19.628.- En primer lugar la Ley establece dos tipos
de datos relevantes, los de caracter personal (0 datos personales) y los datos
sensibles.?’ Los datos personales refieren Gnicamente a las personas naturales y
por la amplitud de su definicibn corresponden a cualquier informacion sobre una
persona que pueda ser identificada. La Ley 19.628 no provee de criterios para
determinar cuando es identificable una persona. En este sentido, siguiendo a
Herrera®®, puede recurrirse al articulo 2 a) de la Directiva 95/46 y sefialarse que
se considerara identificable toda persona cuya identidad pueda determinarse,
directa o indirectamente, en particular mediante un namero de identificacién o uno
o varios elementos especificos, caracteristicos de su identidad fisica, fisioldgica,
psiquica, econdmica, cultural o social. Respecto a los datos sensibles, a diferencia
de otras normativas sobre privacidad, la Ley 19.628 establece, a diferencia de la
Directiva 95/46 que contiene un catalogo cerrado, una categoria de datos y luego
ejemplos que la ilustran.'?°

En segundo lugar, la Ley 19.628 consagra como principio general la obtencion del
consentimiento del titular de los datos'° para su tratamiento.*! De esta manera
el articulo 4° prescribe en su hciso primero que: “el tratamiento de los datos
personales con fines de publicidad, investigacion o mercado sélo puede efectuarse
cuando esta ley u otras disposiciones legales lo autoricen o el titular consienta
expresamente en ello.” Como en otros casos, sin embargo, la amplitud de las

127 ) . . . .z
Art. 2 f) Datos de caracter personal o datos personales, los relativos s cualquier informacion

concerniente a personas, identificadas o identificables.

Art. 2 g) Datos sensibles, aquellos datos personales que se refieren a las caracteristicas fisicas o
morales de las personas a hechos o circunstancias de su vida privada o intimidad tales como los
habitos personales, el origen racial, las ideologias y opiniones politicas, las creencias o
convicciones religiosas, los estados de salud fisicos o psiquicos y la vida sexual.

128 LierRERA, Rodolfo: Andlisis de la ley chilena N° 19.628 sobre proteccion de la vida privada, de
28 de agosto de 1999. P. 13. Disponible en http://www.alfa-
redi.org/areatematica/articulo.asp?idCategoria=38. Visitado 02/04/2002

129 A diferencia de HERRERA, mi opinién es que referirse a una categoria de datos e ilustrarla a
través de ejemplos es una técnica legislativa superior a los catalogos cerrados. Lo anterior por dos
razones, la primera es porque los casos mas falmarios de datos sensibles corresponden a los
ejemplos. Sobre estos el nivel de discrecion del juez al aplicar la norma es bajo. La segunda razén
es porqgue me parece que respecto de los demas —que no quedarian consagrado en un escenario
de catélogo cerrado tampoco- la principal carga no es para los titulares de dichos datos sino para
quienes intentan tratarlos, son ellos los que deben lidiar con la incertidumbre de un resultado
adverso en un proceso judicial. Por lo mismo, me parece evidente que si a alguien perjudica este
tipo de norma es a quienes tratan datos y no a los titulares de estos (cfr. Ibidem pp. 13-16).

130 ~ . - P
Art. 2 i) Titular de los datos, la persona natural al que se refieren los datos de caréacter personal

B, 2 o) Tratamiento de datos, cualquier operacion o complejo de operaciones o procedimientos

técnicos, de caracter automatizado o no, que permitan recolectar, almacenar, grabar, organizar,
elaborar, seleccionar, extraer, confrontar, interconectar, disociar, comunicar, ceder, transferir,
transmitir o cancelar datos de caracter personal, o utilizarlos en cualquier otra forma.
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excepciones que atendio el legislador transforman a la regla general —la obtencién
del consentimiento del titular en la excepcion al momento de tratar datos
personales.*

Las excepciones a la obligacion de obtener el consentimiento del usuario se
encuentran consagradas a partir del inciso 2° del articulo 4, algo mas abajo de la
regla general.'®® La primera excepcién queda constituida por la obtencién de
datos personales en fuentes accesibles al publico.** La accesibilidad al publico de
las fuentes quedara determinada segun si estas se encuentran o no restringidas a
los solicitantes ¢cuéles son entonces las fuentes accesibles al publico? La
interpretacion mas razonable parece ser que son aquellas en que por ley el
acceso no se encuentra restringido por ley.’*® Si esta es la interpretacién es
correcta, entonces la regla general es que todas las fuentes, salvo las
exceptuadas explicitamente por ley, son accesibles al publico y, por lo tanto puede
llevarse el tratamiento de los datos personales contenidos en ellas sin autorizacion
de sus titulares.

En tercer lugar la Ley 19.628 consagra un derecho a conocer la informacién
propia. Dicho en otras palabras, la Ley consagra el Habeas Data. Esta garantia se
encuentra recogida en los articulos 12, 13, 14 y 15 de la Ley bajo el titulo “De los
derechos de los titulares de datos.”

132 . . ]
Lo anterior no es igualmente exacto respecto del tratamiento de datos personales por parte de

organismos publicos (Titulo IV de la Ley). No obstante lo anterior, considerando que el spam no es
un problema que se haya presentado en las relaciones del sector publico con los privados, dejo
ese tema de lado.

133 Art. 4 incisos 4° y 5°

No requiere autorizacion el tratamiento de datos personales que provengan o que se
recolecten de fuentes accesibles al publico, cuando sean de caracter econémico,
financiero, bancario o comercial, se contengan en listados relativos a una categoria
de personas que se limiten a indicar antecedentes tales como la pertenencia del
individuo a ese grupo, su profesién o actividad, sus titulos educativos, direcciéon o
fecha de nacimiento, 0 sean necesarios para comunicaciones comerciales de
respuesta directa 0 comercializacion o venta directa de bienes o0 servicios.

Tampoco requerira de esta autorizacion el tratamiento de datos personales que
realicen personas juridicas privadas para el uso exclusivo suyo, de sus asociados y
de las entidades a que estan afiliadas, con fines estadisticos, de tarificacion u otros
de beneficio general de aquéllos.

134 . . . . . .
La ley define en su articulo 2° letra i) como: los registros o recopilaciones de datos personales,
publicos o privados, de acceso no restringido o reservado a los solicitantes.

135 En este sentido ver : Andlisis de la ley chilena N° 19.628 sobre proteccion de la vida privada, de
28 de agosto de 1999. Cit. p. 17 y Sobre la no proteccién de la intimidad en Chile. Andlisis de la
Ley 19.628, de Agosto de 1999. Cit. S/P. Ejemplos de estos datos de acceso restringido serian el
secreto estadistico, el secreto tributario, el secreto bancario, el secreto de filiacion politica (los
ejemplos estan en Ibidem.)



En pocas palabras, haciendo pie en esta garantia, toda persona tiene derecho a
exigir a quien sea responsable de un banco®**® que se dedique al tratamiento de
datos informacion sobre los datos relativos a su persona, su procedencia y
destinatario, el propésito de almacenamiento y la individualizacion de las personas
u organismos a los cuales sus datos son transmitidos regularmente. Junto a lo
anterior, puede exigir que los datos se modifiquen cuando sean erroneos,
inexactos, equivocos o incompletos, siempre que asi se acredite. Podra solicitarse
ademas que dichos datos sean eliminados si su almacenamiento careciere de
fundamento legal o dichos datos se encontraran caducos™’. Igualmente podra
solicitar la eliminacion cuando se hubieren entregado voluntariamente y se
utilizaran  para comunicaciones comerciales. La informacion, modificacion o
eliminaciéon debera ser absolutamente gratuita®*® Finalmente, si los datos
personales cancelados o modificados hubieren sido comunicados previamente a
personas determinadas o determinables, el responsable del banco de datos
debera avisarles a la brevedad posible la operacién efectuada. Si esto no fuera
posible entonces la Ley impone la obligacion al responsable del banco de datos de
poner un aviso de general conocimiento que dé noticia sobre dicha modificacién o
eliminacion.

No se trata en estas paginas de analizar exhaustivamente el estatuto de
proteccion de los datos personales consagrados en la Ley 19.628 sino nada mas

de dar noticia sobre sus ideas matrices y la forma en que se encuentran
plasmadas para luego revisar la situacion del spam, eso es lo que hago a
continuacion.

La Situacion legal del spam en Chile.- Segun se ha advertido anteriormente, el
problema del spam tiene que ver con dos cosas, la primera es la recoleccion de
datos y, la segunda, con el envio masivo de correos. Se trata de examinar
entonces ambas situaciones bajo el prisma de la Ley 19.628.

1% 1a Ley define en su articulo 2 letra m) registro o banco de datos como el conjunto organizado de
datos de caracter personal sea automatizado o no y cualquiera sea la forma o modalidad de su
creacion u organizacion, que permita relacionar los datos entre si, asi como realizar todo tipo de
tratamiento de datos.

En el mismo articulo, pero esta vez en la letra n) define responsable del registro o banco de datos
como la persona natural o juridica privada, o el respectivo organismo publico, a quien compete las
decisiones relacionadas con el tratamiento de datos de caracter personal.

137 .. . . .

Dato caduco se encuentra definido en el articulo 2 letra d) como el que ha perdido actualidad
por disposicion de la ley, por el cumplimiento de la condicidon o la expiracion del plazo sefialado
para su vigencia o si no hubiese norma expresa, por el cambio de los hechos o circunstancias que
consigna.

138 Conviene advertir, sin embargo, que, al menos en el caso de la modificacion, los costos de
acreditar que los datos personales son erréneos, inexactos equivocos o incompletos recaen sobre
el titular de dichos datos. Asi se desprende de la lectura del inciso 2° del articulo 12.
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Aun cuando la expresion tratamiento de datos personales comprende, segun la
letra 0) del articulo 2° de la Ley 19.628 la recoleccion de datos personales y, por lo
tanto, esta es regulada a partir del articulo 4°, el articulo 3° establece ciertas
limitaciones a ella. La limitaciébn, sin embargo, solo se aplicaria a aquella
recoleccion de datos que se realice a través de encuestas, estudios de mercado o
sondeos de opinion publica u otros instrumentos semejantes. La limitacion en
cuestion exige que se informe a los titulares de dichos datos acerca del caracter
obligatorio o facultativo de sus respuestas y el proposito para el cual se esta
solicitando la informacién. Ademas le asigna al titular la posibilidad de oponerse a
la utilizacion de sus datos personales con fines de publicidad, investigacion de
mercado o encuestas de opinion.

La actividad que parece estar reglando esta norma no es la recoleccion de
direcciones de correos electrénicos con el fin de enviar publicidad, sino mas bien
la recoleccion de informacion sobre algun tipo de habitos del sujeto para luego
hacer publicos los resultados sin que sea posible identificar a las personas
consultadas. No obstante lo anterior, ain cuando el fin inmediato de esta
recoleccién no sea el marketing a través de correos electronicos es perfectamente
posible que estos se utilicen mas adelante por quien los recolecta o bien por otra
persona a quien sean transferidos, para campafnas de spam. La proteccion de la
Ley consiste en que el sujeto debe ser informado del caracter facultativo u
obligatorio de sus respuestas y el propésito para el cual se esta recolectando su
informacién. En segundo lugar, el titular de los datos puede oponerse a su
utilizacion con fines de publicidad. Cabe advertir que no se exige el consentimiento
explicito del sujeto, sino nada mas informar acerca del caracter de la respuesta.
En segundo lugar no se exige que la persona autorice que sus datos sean
utilizados con fines de publicidad, sino que se le da el derecho a oponerse.***

Ahora bien, no es el articulo tercero la principal causa de preocupacion. Como ya
se ha advertido, en lo hechos, el articulo 4° autoriza el tratamiento de datos
personales —incluida su recoleccion- sin necesidad que el titular lo autorice,
siempre y cuando estos:

1. provengan de fuentes de acceso publico

2. cuando sean de caracter econdmico, financiero, bancario o comercial

3. se contengan en listados relativos a una categoria de personas que se
limiten a indicar antecedentes tales como la pertenencia del individuo a
ese grupo, su profesion o actividad, sus titulos educativos, direccion o
fecha de nacimiento

4. sean necesarios para comunicaciones comerciales de respuesta directa o
comercializacion o venta directa de bienes y servicios

139 P . . . . . . ..
En la practica ambos mecanismos dejan un amplio espacio de maniobra a quien solicita la

informacion para recolectar direcciones de correo electrénico y luego utilizarlas para enviar
comunicaciones comerciales no deseadas.



5. sean tratados por personas juridicas privadas para el uso de exclusivo
suyo, de sus asociados y de las entidades a que estan afiliadas, con fines
estadisticos, de tarificacion u otros de beneficio general de aquellos.

Una respuesta respecto a la situacion legal del spam en Chile puede intentarse
sintetizando el articulo 4° de la siguiente manera:

No requiere autorizacion el tratamiento de datos personales cuando estos
sean necesarios para las comunicaciones comerciales de respuesta directa
o comercializacién o venta directa de bienes y servicios.

Pues bien, se ha advertido ya que en Chile no existen limitaciones legales para
recolectar direcciones de correo electronico ¢qué sucede con el envio? La
respuesta mas sintética consiste en afirmar que el envio también queda cubierto
por la expresion “tratamiento de datos” y por lo tanto no requiere autorizacion
previa.

¢Puede oponerse el titular al envio de correos comerciales no deseados? Para

responder a esta pregunta, en el caso chileno, debe distinguirse si el titular ha
proporcionado voluntariamente sus datos o no.

1) Si ha proporcionado sus datos en forma voluntaria. En este caso, segun lo
preceptuado en el articulo 12 inciso 4° de la Ley, el titular puede exigir su
eliminacion o bloqueo. Cabe advertir, sin embargo, que la Ley reconoce este
derecho al titular bajo la siguiente formula:

Igual exigencia de eliminacién, o la de bloqueo de los datos, en su caso, podra hacer
cuando haya proporcionado voluntariamente sus datos personales o ellos se usen
para comunicaciones comerciales y no desee continuar figurando en el registro
respectivo, sea de modo definitivo o temporal.

Como ya se ha advertido, el derecho que reconoce la ley al titular de exigir la
eliminacion o modificacion de sus datos personales se encuentra condicionado a
gue estos sean erréneos, inexactos, equivocos o0 incompletos en el caso de la

modificacion y que el almacenamiento carezca de fundamento legal o los datos
estén caducos en el caso de la eliminacion. A estas hipotesis entonces se reduce el

derecho del titular cuando ha entregado voluntariamente sus datos.

2) Si el titular no ha entregado voluntariamente sus datos a quien los utiliza para

enviar comunicaciones comerciales, deben distinguirse dos situaciones (i) los datos
han sido entregados a quien envia comunicaciones por un tercero y (ii) los datos

han sido obtenidos en espacios abiertos en la Red.

() Si el titular entregd sus datos voluntariamente a quien a su turno los transfirio al
emisor de las comunicaciones comerciales, respecto del primero se aplican las
reglas del caso anterior. La Ley establece la obligacién para quien entregd los

datos de comunicar que los datos se encuentran modificados o eliminados al
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emisor de las comunicaciones comerciales y este segun la regla general quedara
vinculado por los incisos segundo y tercero del articulo 12.

(i) Si los datos han sido obtenidos de espacios abiertos no resulta claro si el titular
de dichos datos tiene derecho a exigir que se le elimine del envio de correos aun
cuando se cumplan los requisitos de los incisos segundo y tercero del articulo 12 .
Lo anterior porque la Ley solo se pone en este escenario cuando los datos han sido
proporcionados voluntariamente. Por supuesto es posible afirmar que, a fortiori, la
misma regla deberia aplicarse en el caso en que los datos sean tratados sin la
voluntad del titular, sin embargo, a primera vista pareciese que la Ley Unicamente
brinda esa proteccidén en el caso de las comunicaciones comerciales cuando los
datos hayan sido entregados voluntariamente.

En resumen, una interpretacion pro titular de los datos llevaria a sostener que, con
prescindencia de cédmo se hayan obtenido los datos, la regla es aquella contenida
en los incisos segundo y tercero del articulo 12. Lo anterior, sin embargo, no es una
garantia demasiado intensa. Sélo podré evitar que se me envien comunicaciones
comerciales electronicos no solicitadas cuando el almacenamiento de mi direccién
de correo electrénico carezca de fundamento legal y la Ley, segun se ha advertido,
es prodiga al momento de proveer fundamentos.

Donde nos dgja todo esto.- La Ley 19.628 no es la Gnica herramienta que puede
utilizarse en el caso chileno contra el envio de comunicaciones comerciales no
solicitadas. Es posible pensar en el mercado (por ejemplo a través de clausulas
anti spam en los contratos con los proveedores de servicios de Internet), el codigo
(aunque, hasta donde llegan mis noticias no existen servicios chilenos de filtro o
bloqueo®®), las normas sociales (aunque Unicamente en espacios reducidos
donde estas puedan internalizarse y sancionarse). Sin perjuicio de lo anterior, la
experiencia de otros paises demuestra que estos mecanismos no son suficientes
si no se encuentran apoyados por una legislacién vigorosa. Esto nos deja
entonces frente a dos alternativas. La primera es simplemente modificar la Ley
19.628 e introducir algun mecanismos que proteja efectivamente a los usuarios de
la recoleccidon de sus direcciones de correos electrénicos y el posterior envio de
spam. La segunda es explorar el ordenamiento juridico en busca de argumentos
en contra del spam. No es ese el cometido de estas paginas, sin embargo, puede
sugerirse la proteccion del derecho de propiedad, el enriquecimiento sin causa y el
derecho a la privacidad. Todo esto, sin embargo, necesita ser reflexionado con
bastante mas cuidado.

* k k%

14 . . . .. .
% No obstante ello, no existe ningun problema para un proveedor de servicios de Internet chileno

en contratar los servicios de uno de estos servicios extranjeros.
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Post scriptum: la necesidad de reflexionar sobre € tema en Chile. Es posible
pensar que este es un tema que aun no ha llegado a Chile y por lo tanto su
discusion puede ser postergada. El argumento, sin embargo, es deficiente en un
triple sentido. Primero, no es tan daro que no haya llegado.*** Segundo, de que no
haya llegado no se deriva necesariamente que no vaya a llegar, como de que de
una presa aun no se hay roto no se deriva que no pueda fracturarse y que
debiéramos estar preparados frente a ese evento. Con todo, si estos dos
argumentos no son convincentes el tercero si lo es. Actualmente se esta
negociando un tratado de libre comercio con la Unibn Europea, uno de los
requisitos de este tratado es la proteccion de ciertos estdndares de proteccion a
los datos personales, como se ha intentado advertir, la Ley chilena, al menos en lo
que refiere al spam no esta en condiciones de garantizar a los titulares de datos
practicamente ninguna proteccion.

14 Segun un informe publicitado por ACUI en junio de 200, el 70 % de los sitios web que operan

en Chile no cuentan con politicas de privacidad. El 100 % de los sitios analizados recogen datos y
los utilizan para hacer marketing a través de Internet. Ver
http://www.acuicertifica.org/noticias/noti3.shtml . Visistado 04/04/2002




